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CAMACUA

Sistema de prevencion de situaciones de riesgo para pacientes y ubicacion en
hospitales.

Ignacio Decia
Agustin Farias

Resumen

En los hospitales se dan situaciones que pueden comprometer la integridad fisica de un paciente.
Una de las mas notables es el error de medicacion, definido como un incidente prevenible que
puede causar dafio al paciente, relacionado a una mala utilizacién de medicamentos, u omisiéon en
su administracion. Otro problema es la circulacidn de personas u objetos en zonas indebidas del
hospital, por ejemplo, pacientes que se fugan o cambian de cama sin consentimiento, u objetos
contaminados en zonas estériles.

Se propone un sistema de tiempo real para la ubicacién de personas u objetos y alerta de situa-
ciones de riesgo, que combina la tecnologia de cédigo de barras con la identificacion por radiofre-
cuencia. Cuenta con un mecanismo que permite definir a un usuario situaciones de riesgo o interés,
por las que el sistema deberia emitir alertas.

Se implantd un prototipo en una sala del Hospital Maciel de Montevideo, Uruguay, donde las
primeras pruebas de ubicacidn con los sensores de identificacion por radiofrecuencia mostraron
resultados correctos en el 90 % de los casos.

Palabras clave: error de medicacion, segquridad del paciente, sistema de ubicacién en tiempo
real, deteccion de eventos
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Capitulo 1

Introduccion

1.1. Definicion del problema

La operativa de una institucién de salud involucra el trabajo conjunto y la interaccién de varios
actores. Su objetivo principal es prestar atencion médica de calidad a los usuarios (pacientes). Es
necesario, entonces, reducir la probabilidad de situaciones irregulares que desencadenen contra-
tiempos o afecten la integridad del paciente. Entre los posibles problemas se encuentran [1-4]:

» Errores de medicacion.
= Cirugias al paciente equivocado, o del lado contrario al que estaba indicada la operacion.

= Demoras paraubicar pacientes, personal, equipamiento médico u otros objetos en situaciones

necesarias.
» Circulacién indebida de personas u objetos dentro del edificio.
= Dificultades en la gestion operativa, como el desconocimiento de la asignacién de camas.

Los errores de medicacion refieren a la administracion incorrecta de medicamentos a pacientes.
Para garantizar el adecuado tratamiento deben considerarse los siguientes aspectos [4]:

= Paciente correcto: debe controlarse la correspondencia medicacion-paciente.

= Medicamento correcto: el medicamento prescripto debe ser el correcto para tratar la afeccion
del paciente.

= Dosis correcta: la cantidad de medicacion administrada debe ser la adecuada.
» Via de administracién correcta: oral, intravenosa, etc.
= Momento correcto: la medicacion debe ser administrada a la hora indicada.
El proceso de administracion de medicacion se puede dividir en tres etapas:
= Prescripcion médica.
= Armado y dispensado de unidosis (empaquetado de medicamentos para un tinico paciente).

1



2 CAPITULO 1. INTRODUCCION

» Administraciéon al paciente.

En cada una de estas etapas se pueden cometer errores que resulten en el incumplimiento de
cualquiera de los puntos citados anteriormente.

Existen varios reportes que muestran porcentajes de errores cometidos en cada etapa, y el impacto
en pacientes. Un estudio realizado en 2008 en Estados Unidos indica que un 34 % de los errores
ocurren durante la administracién, de los cuales solo el 2 % son identificados antes de que la
medicacién sea administrada al paciente [5]. Otro estudio realizado en 2010 por Poon et al. en otro
hospital del mismo pais concluye que, dentro de los errores serios de medicacion [6], un 11 % se da
en el armado y dispensado de unidosis, y un 38 % en la administracion [7]. A pesar de los esfuerzos
realizados para evitarlos, los errores de medicacion atin siguen ocurriendo [8].

Se consultd con integrantes de la Comision de Seguridad del Paciente (COSEPA) del Ministe-
rio de Salud Publica por estadisticas sobre errores de medicacién en Uruguay, y la respuesta fue
negativa. Los inicos datos disponibles son anecdéticos. Una de las principales dificultades parala
adquisicion de informacion es la falta de reportes frente a estas situaciones, por temor a sanciones.
De todas formas, los representantes de COSEPA estiman como mas frecuentes los errores de pres-
cripciodn, seguidos de los de administracién, y finalmente los de armado y dispensado de unidosis.
Mencionaron que muchas soluciones informaticas fallan al no conocer completamente el dominio
del problema, o introducen nuevas fuentes de error. Otra de las problematicas planteadas es que no
existe una cultura orientada a la seguridad del paciente, lo que dificulta la instauracién de nuevas
herramientas centradas solo en procedimientos.

Un estudio realizado en 2006 [3], basado en 13 afios de datos histdricos pertenecientes a varias
organizaciones de salud en Estados Unidos, estimé que, de todos los procedimientos quirtrgicos
realizadosendicho pais, hay unpromedio anual de 1300a 2700 intervencionesrealizadas a pacientes
equivocados, del lado contrario, o se efectud el procedimiento incorrecto . Una consulta a expertos
de dominio evidencié que entre las causas principales de este tipo de errores se encuentra la falta
de datos de identificacion del paciente, u omisiones en el proceso de identificacion.

Por otra parte, la circulacién de personas u objetos en lugares indebidos podria dar lugar a ciertas
situaciones que debenevitarse. Ejemplos de problemas planteados porlosexpertos de dominio son:

» Pacientes con demencia que podrian fugarse del hospital y perderse.
= Pacientes que cambian de cama sin consentimiento de los funcionarios del centro de salud.
= Objetos extraviados.

» Transito de personas y objetos en zonas no permitidas, como la existencia de desechos con-
taminados en zonas estériles.

Es de interés, también, conocer la ubicacion de personal o equipamiento médico para reducir
demoras en los procedimientos.

11 estudio no indica el total de intervenciones quirtirgicas anuales realizadas en Estados Unidos.



1.2. MOTIVACION 3

1.2. Motivacion

El estudio citado anteriormente - realizado por Poon et al. - muestra que la introduccién de la
tecnologia de codigo de barras en el proceso de administracion de medicacion disminuyd la tasa de
errores 67 % en la fase de dispensacion y 51 % en la administracién. Por otra parte, la FDA emitio
en 2004 un reglamento que expresa la obligacion de emplear cddigos de barras en medicamentos y
productos biolégicos, como muestras de sangre, para su identificacion [9]. En consecuencia, resulta
prometedora la aplicacién de esta tecnologia para la resolucion de la problematica planteada.
Integrantes de la COSEPA creen que la introduccién de este tipo de tecnologia mitiga el riesgo de

errordemedicacion.

A su vez, es de interés hacer un relevamiento de las tecnologias de ubicacion e identificacién
existentes, tanto en el mercado como a nivel académico. La construccion de un prototipo que
resuelva los problemas relacionados a estos aspectos constituye un desafio interesante.

Es deseable contar con un sistema que registre de manera automatica situaciones de interés,
que permitan ganar visibilidad sobre los procesos operativos del hospital, para poder analizarlos y
mejorarlos.

1.3. Objetivos planteados

= Realizar unrelevamiento de requerimientos, conexpertos de dominio, paralograr una especi-
ficacion completadelos problemas deinterés, y proponer soluciones que permitan resolverlos
omitigarlos.

» Desarrollar un prototipo de bajo costo, que funcione como prueba de concepto de las solu-
ciones.

= Implantar y evaluar el prototipo desarrollado.

1.4. Organizaciéon del documento

El resto del trabajo se estructura como sigue:

= El capitulo 2 introduce las tecnologias investigadas y los conceptos necesarios para la com-
prension del resto del documento.

= El capitulo 3 presenta una descripcion del estado del arte en sistemas comerciales y acadé-
micos relevantes para el contexto de este trabajo.

» Enelcapitulo4serealizaunanalisis del problema, presentandolos requerimientosrelevados,
y se introduce la solucion planteada.

= El capitulo 5 describe la arquitectura del prototipo desarrollado.
= El capitulo 6 detalla las principales decisiones de implementacion y tecnologias utilizadas.

= En el capitulo 7 se describen las pruebas funcionales y de rendimiento realizadas, y los
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resultados obtenidos.

= Finalmente, el capitulo 8 presenta las conclusiones y trabajo futuro.



Capitulo 2

Conceptos y tecnologias asociados

En este capitulo se introducen los conceptos basicos y tecnologias, necesarios parala comprension
del informe.

2.1. Conceptos médicos

Las siguientes definiciones fueron extraidas del decreto nimero 148/001 [10], que adopta las
terminologias descritas en la resolucion GMC 21/00 del Mercosur [11]:

Paciente: usuario de los establecimientos de salud.

Paciente internado: paciente que, admitido en el hospital, pasa a ocupar una cama por un
periodo mayor a 24 horas.

Historia clinica: documento médico-legal constituido por formularios estandarizados o no, des-
tinado al registro de la atencidn prestada al paciente.

Hospital (o sanatorio): establecimiento de salud destinado a prestar asistencia sanitaria, en
régimen de internacion, a la poblacién, pudiendo disponer de otros servicios.

Cama hospitalaria: cama destinada a la internacion de un paciente en el hospital. Se refiere
a las camas incluidas en la capacidad instalada del hospital y localizadas en un espacio, en una
habitacion o sala de internacién, constituidas en la direccion exclusiva de un paciente durante su
permanenciaen el hospital y vinculadas auna Unidad (sala) de Internacién y auno o mas servicios.

Censo diario hospitalario: conteo del nimero de camas ocupadas, cada 24 horas.

Dado que el sistema presentado en el informe interactia iinicamente con pacientes internados,
se utilizaran indistintamente los términos Paciente y Paciente internado, sin riesgo de generar
ambigiiedad.

Otros conceptos importantes, no contemplados en la resolucion GMC 21/00 son:

Prescripcion: documento escrito por un Médico con directivas a un Farmacéutico sobre cémo
preparary dispensar un medicamento [12].
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Error de medicacion: error producido enlaadministraciéon deun medicamento a determinado
paciente. Puede ocurrir debido a que el paciente no tenia indicada esa unidosis, a que contiene
medicamentos incorrectos o en dosis incorrectas, o a que el momento o via de administracién no
son los adecuados [4]. El Ministerio de Salud Publica adopta la definicién dada por el National
Coordinating Council for Medication Error Reporting and Prevention [13]: Un error de medicacion
es «cualquier incidente prevenible que puede causar dafio al paciente o dar lugar a una utilizacién
inapropiada de los medicamentos, cuando éstos estan bajo el control de los profesionales sanitarios
o del paciente o consumidor. Estos incidentes pueden estar relacionados con la practica profesional,
los procedimientos o los sistemas, incluyendo fallos en la prescripcidon, comunicacidn, etiquetado,
envasado, denominacion, preparacion, dispensacion, distribucién, administracion, educacion, segui-
miento y utilizacién» [14].

Unidosis, o dosis unitaria: conjunto de medicamentos empaquetados, destinados a un tinico
paciente. El Farmacéutico se encarga del armado de la unidosis, a partir de las prescripciones
emitidas por un médico.

2.2. Estandares de informatica médica

En el proceso de asistencia médica los pacientes suelen transitar por varios prestadores de salud
y centros especializados. Cada vez mas son las instituciones que deben intercambiar informacién
clinicaentresi, conel finde cooperarylograrundiagndstico tempranoy efectivo. Laheterogeneidad
de los sistemas informaticos involucrados hacen que este intercambio sea cada vez mas complejo.
Es aqui donde entran en juego los estandares informaticos, que cumplen un papel fundamental
paralograr la interoperabilidad de los sistemas. Esta seccion introduce brevemente los estandares
de informatica médica investigados, que se describen con mas detalle en el apéndice E.

2.2.1. Identificacion de pacientes

Es comtin que los pacientes tengan multiples registros o identificadores entre los sistemas de cada
institucion, y debe ser posible determinar cudles corresponden a la misma persona. Es necesa-
rio, entonces, contar con un método preciso de identificacion, independiente de los identificadores
locales, que asegure una asociacién correcta entre el paciente y su informacion clinica (estudios,
resultados de laboratorio, etc). La correspondencia entre registros o identificadores se conoce co-
mo el problema de referencias cruzadas, y se emplean algoritmos que permiten agrupar los que
corresponden a una misma persona. Estos operan sobre un conjunto de atributos representativos,
es decir, que permiten distinguir una persona de otra. Entre los atributos mas utilizados se en-
cuentran: documento de identidad, nombre, apellido, fecha de nacimiento y sexo. Las soluciones
tecnolégicas mas comunes se basan en el estandar Patient Identifier Cross-referencing (PIX) o en
lautilizacion de registros maestros de pacientes.

PIX [15,16] es un estandar definido por Integrating the Healthcare Enterprise (IHE), cuyo publico
objetivosonlasinstituciones que tengannecesidad desoportarreferenciacruzadadeidentificadores
de pacientes entre multiples dominios de identificaciéon. Un dominio de identificacion se define
como un conjunto formado por uno o varios sistemas interconectados que comparten un esquema
de identificacién. En general, cada institucion tendra su propio dominio, y los pacientes tendran
asignadosidentificadores tinicos dentro de él. Cuando una institucién desea consultar por estudios
realizados a uno de sus pacientes en otra institucion, primero realiza una consulta al manejador de
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referencias (responsable de mantener las referencias cruzadas), enviando como dato su identificador
local. El manejador retornara la lista de identificadores en el resto de los dominios. De esta forma
la institucion podra determinar el identificador del paciente en la otra institucion y realizar las
consultas correctamente.

Por otro lado, un Master Patient Index (MPI), o Registro Maestro de Pacientes, es un repositorio
de pacientes que acttia como un manejador PIX. La diferencia principal es que, ademas de agrupar
registros, asigna un identificador global a cada paciente.

2.2.2, Documentos clinicos

Los documentos electrénicos son la unidad fundamental de intercambio de informacién entre
los distintos prestadores, que describen los actos clinicos o eventos de salud realizados sobre los
pacientes. El estandar HL7 CDA R2 [17] define la estructura y semantica de documentos clinicos
con el proposito de que sean facilmente intercambiables. Los documentos CDA son archivos XML
que constan de un encabezado y un cuerpo. El encabezado contiene un conjunto de metadatos que
establecen informacion basica y de contexto como el tipo de documento, autor, persona a la que
aplica, fecha y lugar de creacion. El cuerpo describe el acto clinico que da lugar al documento y
puede variar en el nivel de estructuras y codificaciones que se utilizan.

Por otra parte, también es necesario especificar como se lleva a cabo este intercambio. El estan-
dar Cross-Enterprise Document Sharing (XDS.b) [15, 16, 18, 19], definido por la IHE, facilita el
registro, intercambio y acceso de informacion clinica entre distintos prestadores de salud. Los do-
cumentos son organizados en carpetas, y los metadatos se utilizan para realizar busquedas y lograr
recuperarlos. Entre los actores principales que define se encuentran el repositorio XDS y registro
XDS. El primero es el encargado de almacenar los documentos, mientras que el segundo almacena
los metadatos y mantiene el indice de documentos. Cuando una institucion desea acceder a un
documento, primero realiza una consulta enviando los metadatos al registro XDS, y este responde
con elidentificador del repositorio donde se encuentra.

2.3. Arquitecturabasada en eventos

A continuacién se describe brevemente la teoria detras de los sistemas informéaticos capaces de
reaccionar ante la deteccidon de eventos previamente especificados. Estos sistemas cuentan con len-
guajes de especificacion que permiten al usuario definir eventos simples y complejos (combinacion
de eventos simples), y reglas para las acciones a ser ejecutadas tras su deteccion. Los eventos sim-
ples constituyen la principal entrada de datos del sistema, y son procesados por el motor de eventos
(también llamado procesador de eventos) encargado de la deteccion y cumplimiento de las reglas
y acciones. Las siguientes descripciones se basan en [20-23].

La arquitectura basada en eventos tiene su origen en las bases de datos activas. Estas cuentan
con un manejador que contempla continuamente el estado de los registros, y es capaz de iniciar
acciones apropiadas en respuesta a modificaciones en los datos, o ante la ocurrencia de estados o
transiciones especificas.

Esta caracteristica fundamental de las bases de datos activas se extendié rapidamente a los
sistemas de informacién que tienen como objetivo controlar situaciones de algtn tipo. Uno de los
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esquemas empleados para la definicion de reglas se conoce como Event—Condition—Action (ECA).
Una regla ECA acttia sobre un evento y establece que la accion A tendra lugar siempre que ocurra
el evento E y se cumpla la condicion C.

Segtinla literatura referenciada, un evento puede ser definido como la ocurrencia de un suceso en
el tiempo. En general, un suceso tiene un comienzo y un fin (y por lo tanto una duracién), que se
representa por un intervalo en el eje de tiempo. Los sucesos modelan situaciones que requieren de
un tiempo finito para poder completarse o finalizar. Por el contrario, un evento marcala ocurrencia
de un suceso y por lo tanto se representa con un tinico punto en el eje de tiempo. La ocurrencia
puede corresponder al instante que da comienzo al suceso, al que da fin, o cualquiera dentro de
su intervalo de duracién. Esta distincion, aunque sutil, es necesaria a efectos practicos de poder
seleccionar un punto en el tiempo que denote la ocurrencia del suceso. Un evento es, por lo tanto,
algo instantaneo y atémico (ocurre completamente o no ocurre).

Los eventos se clasifican en primitivos y complejos. Los primitivos son generados por actores
externos al sistema, a excepcion de los temporales, que marcan instantes de tiempo particulares y
segeneraninternamente. Por otrolado, unevento complejo se define demanerarecursiva, aplicando
un conjunto de operadores sobre otros eventos primitivos o complejos ya definidos. Dentro de los
operadores mas comunes se encuentran:

- and (E1 AE2): ocurre cuando E1 y E2 ocurren, sin importar el orden.
— or (E1V E2): ocurre cuando E1 o E2 ocurre.

- not (-E): ocurre cuando ninguna instancia de E ocurre.

- seq (E1; E2): ocurre cuando E1 ocurre seguido de Ea.

— within ([E, f]): ocurre cuando E ocurre dentro de un intervalo menor a ¢t

La sintaxis utilizada para definir reglas ECA comprende variantes del siguiente esquema:

ON cvent ; IF condition ; DO action (2.1)

donde la accién (action) es ejecutada si y solo sila condicion (condition) es verdadera cuando
ocurre el evento (event).

2.4. Tecnologias de identificaciéon y ubicaciéon disponibles

En esta seccion se analizan algunas de las tecnologias relevadas, y se realiza una comparaciéon de
las ventajas, desventajas, y posibles aplicaciones en el marco del proyecto.

2.4.1. Identificacion por radiofrecuencia

La radiofrecuencia comprende a todas las ondas electromagnéticas (OEM) que caen en el rango
de frecuencias menores a 3 GHz [24]. El espectro de radiofrecuencias se divide en nueve bandas,
segin muestra la tabla 2.1.

UnaOEMadquiere propiedadesfisicasdiferentessegtnsufrecuencia, yesadecuadaparadistintos
tipos de aplicacion [25]: a frecuencias bajas atraviesa mejor los metales y materiales liquidos como
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Nombre Frecuencia
Very Low Frecuency (VLF) 3 - 30KHz

Low Frecuency (LF) 30 - 300KHz
Medium Frecuency (MF) 300 - 3000KHz
High Frecuency (HF) 3-30MHz

Very High Frecuency (VHF) 30 - 300MHz
Ultra High Frecuency (UHF) 300 - 3000MHz
Super High Frecuency (SHF) 3GHz-30GHz
Extremely High Frecuency (EHF) 30GHz - 300GHz

Tremendously High Frecuency (THZ) 300GHz -3000GHz

Tabla 2.1: Bandas de radiofrecuencia

el agua, mientras que a frecuencias altas puede transportar mayor informacidn, y ser detectada a
distancias mas largas.

Laidentificacion por radiofrecuencia (RFID, por sus siglas eninglés) comprende a toda tecnologia
de captura e identificacién automatica de informacién almacenada en etiquetas electronicas (tags)
adheridas a objetos fisicos que utilice la radiofrecuencia para la comunicacion [26]. En su forma
mas basica, los sistemas RFID consisten en tags que se adhieren a objetos, y de lectores (o también
llamados sensores) que se encargan de obtener la informacidon almacenada en los primeros.

Existen tres tipos de tags: pasivos, semiactivos, y activos. En el caso de los pasivos y semiactivos,
los lectores RFID interrogan a los tags, emitiendo senales de radiofrecuencia que son alcanzadas
por los que se encuentren en el drea de cobertura del lector. Cuando uno de ellos recibe la sefial
propagada, comienza a transmitir la informacién almacenada en su memoria, habitualmente un
cédigo de identificacion. Por otro lado, los tags activos inician periédicamente la transmision de
datos al lector sin el mensaje previo de interrogacién. Se puede encontrar una descripciéon mas
detallada en el apéndice A.

La ventaja principal de esta tecnologia es que la recuperacion de la informacién contenida en la
etiqueta se realiza sin necesidad de que exista contacto fisico o linea de vision entre el lector y el
tag.

Existen diversos sistemas RFID utilizados en diferentes aplicaciones y configuraciones. Varian en
frecuencia de operacion, fuente de energia del tag y funcionalidad. Los requerimientos y restricciones
que se tengan van a determinar los costos y especificaciones técnicas del sistema de RFID a utilizar.
Ejemplos de aplicaciones de esta tecnologia son: rastreo e identificacion de objetos, control de
acceso, sistemas de pago automatico y control de robo de objetos [27].

2.4.2. Ultrasonido

Se entiende por ultrasonido al conjunto de ondas sonoras con frecuencias por encima de los 20
KHz (umbral del espectro audible). Los equipos de ultrasonido utilizados en medicina trabajan
con frecuencias en el rango de 2 a 15 MHz [28].

Se puede utilizar ultrasonido como base fisica para sistemas de ubicacidn en tiempo real (RTLS,
por sus siglas en inglés) [29-31]. Los mecanismos disefiados para tal fin en general se basan en
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dispositivos emisores de ultrasonido que envian pulsos a receptores en posiciones conocidas. Di-
chos receptores determinan el tiempo de llegada de los pulsos. Con esta informacién estiman las
distancias a los emisores, y, en base a ellas, las posiciones, con un rango operativo tipico de unos
10 m [32].

Unadelas desventajas mencionadas enlos articulos alos que se hace referencia es que la velocidad
del sonido varia con la temperatura del medio en que se propaga, y en particular el ultrasonido es
muy sensible a gradientes de temperatura. Ademas dependen fuertemente del viento.

2.4.3. Bluetooth

Bluetooth es un estandar abierto de comunicacién inalambrica de radio de corto alcance entre
dispositivos [33]. Utiliza FH-CDMA [34] para evitar interferencias entre dispositivos bluetooth, y
entre estos y otros que emitan sefnales de radiofrecuencia. Para correccion de errores utiliza FEC
y ARQ [35]. Ademas cuenta con un indicador de intensidad de la sefial recibida (RSSI).

Un RTLS basado en esta tecnologia, puede valerse de la RSSI para estimar las distancias a dispo-
sitivos fijos y triangular la posicion [36,37]. Sin embargo, este tipo de implementacion es impreciso
para ubicar exactamente un dispositivo dentro de un edificio [38]. Otro tipo de implementacion
ubica nodos con precision de habitacion (esto es, detecta en qué habitacion se encuentra un nodo
dado), pero los tiempos de estimacion de ubicacion estan en el orden de los minutos, y se necesita
unabuena densidad de sensores bluetooth para obtener un funcionamiento razonable [39].

2.4.4. Biometria

Laidentificacion a través de biometria ocurre mediante la determinacion de patrones fisioldgicos
o conductuales de una persona. Normalmente, los métodos de biometria basados en la conducta
del sujeto detectan: forma de caminar, interaccion con una computadora (a través de sus periféri-
cos de entrada), voz (pronunciacién y forma de hablar), parpadeos, movimiento de labios, firma,
entre otras; mientras que los basados en su fisiologia analizan patrones de cara, oidos, iris, huellas
dactilares, geometria de la mano, o patrones vasculares de manos y retinas [40,41].

Aunque poco frecuentemente, unsistema basado enidentificacion por biometria puede confundir
a una persona con otra [41, 42]. Ademas, el éxito de la obtencion de los patrones biométricos
depende en gran medida de lainteraccién sensor-usuario [43].

2.4.5. WiFi

WiFi es el nombre comercial dado al mecanismo de enlace inalambrico entre dispositivos, basado
en la familia de protocolos 802.11x [44]. La tecnologia WiFi opera a una frecuencia de 2.4 GHz y
alcanza rangos de 50 a 100 m. Recientemente ha tomado popularidad como tecnologia de soporte
para RTLSs, el cual permite estimar la ubicacién de los dispositivos conectados a la red [32].

El uso de esta tecnologia es ventajoso porque aprovecha la infraestructura de red existente actual-
mente en la mayoria de lugares. En un sistema de RTLS-WiFi, cada objeto es etiquetado con un
tag WiFi que se comunica con los Puntos de Acceso (AP) transmitiendo sefiales de radiofrecuencia.
El sistema utiliza el nivel de intensidad de sefal recibido, o RSSI, para calcular la distancia del
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AP al tag y estimar la ubicacion, segun la literatura citada previamente.

Por otro lado, esta tecnologia presenta algunas desventajas que dificultan su adopciéon como
sistema de RTLS [45]. En primer lugar, el estandar WiFi fue disefiado para sustituir a las redes
Ethernet, y no como un protocolo de RTLS. Muchos de los puntos de accesos son instalados en
posiciones inadecuadas para RLTS, y no todos permiten obtener el nivel de sefial con la precision
requerida por un sistema de RTLS. Por otro lado, la sefal a 2.4 GHz experimenta interferencia
y deterioro con objetos del ambiente, especialmente, en contacto con el cuerpo humano. Este
fenémeno, sumado al rango de lectura extenso, trae como consecuencia que un AP que se encuentra
lejos pueda leer un RSSI mas alto que un AP que se encuentra préximo al tag, pero que estd siendo
obstruido por un objeto.

2.4.6. Beacon

La tecnologia Beacon (del término baliza en inglés) se compone de dos elementos: un beacon
transmisor, y un dispositivo que recibe y procesa las sefiales. Un beacon es un chip radiotransmisor
que emite sefnales periddicamente a dispositivos equipados para recibirlas [46]. En este sentido, un
beaconesundispositivoactivo, alimentado porbateria, queiniciatransmisionessinserinterrogado.
Los beacons emplean la tecnologia Bluetooth Low Energy (BLE) [47] para transmitir informacion.

Los dispositivos encontrados en el mercado tienen un costo minimo aproximado de cinco délares,
una duracion de 1 a 5 afios, y un alcance de lectura de 30 a 50 m [48].

2.4.7. Coédigos de barras y QR

Se entiende por cdédigo de barras a «larepresentacion de informacion legible por una maquina que
es formada por combinaciones de zonas de baja y alta reflectancia sobre la superficie de un objeto,
las cuales son convertidas en 0 s y 1 s» [49]. Existen tres tipos de cddigo de barras: los lineales,
que consisten en barras paralelas y espacios de ancho variable; los bidimensionales, que utilizan
diferentes figuras geométricas y espacios entre ellas distribuidos en un plano; y, finalmente, los
tridimensionales, que son cualquiera delostipos anteriores escritos directamente sobre la superficie
del objeto, valiéndose de diferencias de profundidad en los simbolos que contienen para conseguir
cambios dereflectancia.

Una de las ventajas que presentan los codigos de barras frente a otras tecnologias es el costo.
A modo de ejemplo, los lectores de tarjetas RFID UHF de mano cuestan en el orden de los 1000
a 3000 dolares, mientras que el costo de un lector de cédigo de barras ronda en los 20 ddlares
(ver apéndice B). Los dispositivos moéviles inteligentes tienen la capacidad de interpretar cédigos
de barras, y existen librerias que implementan esta funcionalidad [50]. Ademas, los datos en un
cddigo de barras no pueden ser alterados sin modificar el cédigo mismo, por lo que provee una
caracteristica de seguridad interesante (ver seccion 2.5).

Ladesventajamasnotable es quelalectura deun cddigo de barras requiere que no hayaobstaculos
entre este y el sensor, por lo que resulta imposible en la practica identificar entidades (pacientes,
visitantes, instrumental, etc.) de forma automatica, a partir de cédigos de barras adjuntos a estas,
en un ambiente no controlado. Sibien esto implica la necesidad de una persona que opere el sensor,
resulta mucho mas rapido obtener los datos en el codigo de barras con un sensor, que leerlos e
introducirlos a través de un teclado [51]. A su vez es menos propenso a errores, pues se reduce el
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factor humano.

2.4.8. GPS

El Sistema de Posicionamiento Global (GPS, por sus siglas en inglés) es un sistema de navegacion
basado en 24 satélites distribuidos alrededor de la Tierra, de tal forma que queden determinados
seis planos orbitales, con cuatro satélites en cada uno de ellos. En cada punto del planeta hay de
cuatro a diez satélites visibles en todo instante; para poder obtener informacién de posiciéon se
necesitan solo cuatro [52].

La tecnologia GPS es, por si sola, bastante imprecisa dentro de edificios [53-55]. Las solucio-
nes comerciales de localizacion en interiores para teléfonos méviles inteligentes basadas en GPS
requieren de asistencia de un operador para calibrarlas [56].

2.4.9. Comparativa de tecnologias

La tabla 2.2 muestra un resumen de las caracteristicas principales de las tecnologias estudiadas.

Caracteristica a b c d e f g h i

Rango de lectura maximo 100m 10m 6m 50m d/a 100m 50m 10cm n/a

Requiere lineadevision No No No No d/a No No Si No

Sensible a metales y liquidos  Si S No Si No St Si No Si

Admite lecturas simultaneas  Si Si Si Si No Si Si No n/a

Tag admite reescrituras  Si Si Si Si n/a Si Si No n/a

Tag requiere baterfas Si  No  Si Si n/a Si Si No n/a

Requiere interacciéon con usuario No No No No Si No No Si  No

Sirve para ubicacion dentro de edificios ~ Si Si Si Si No Si Si No No
Sirve para ubicacion en espacios abiertos Si No No No No s/d s/d No Si
Sirve para identificacion ~ Si Si Si Si Si Si Si Si  No

Tabla 2.2: Resumen de tecnologias estudiadas: a) RFID activo; b) RFID pasivo; c¢) Ultra-
sonido; d) Bluetooth; e) Biometria; f) WiFi; g) Beacon; h) Cédigo de barras; i) RTLS basado en
GPS. n/a: no aplica; d/a: depende de la aplicacién; s/d: sin datos.

2.5. Seguridad informatica

El prototipo desarrollado maneja informacién sobre pacientes, visitantes y personal del hospital.
Cadauno cumple unrol determinado dentro de dicha institucién, y hay determinadas acciones que
podra o no realizar. Por ejemplo, un visitante no puede administrar medicacion a un paciente, y
un enfermero no puede preparar una unidosis. A su vez, se debe mantener la confidencialidad dela
informacion sobre los pacientes del hospital, como lo enmarca la Ley N.° 18.335 [57]. Es necesario,
entonces, incluir una capade seguridad al sistema, lo que implicamanejar algunos conceptosbasicos
(definidosen [58]):

Autenticacidon: consisteen asegurar quiénrealiza una determinadaaccion. Las formas tipicas de
autenticacion pueden realizarse a través de algo que el sujeto conoce (por ejemplo una contrasefia),
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algo que el usuario posee (como una tarjeta de identificacion), alguna caracteristica biométrica
(iris, huella dactilar, etc.), donde se encuentra, o qué estd haciendo.

Autorizacidn:esel proceso de determinar, luego de que un usuario se autentica, si puede realizar
la accién que pretende.

Control de acceso basado en roles (RBAC): a un usuario dado se le asigna uno o mas roles,
cada uno de los cuales tiene asociado un conjunto de procedimientos. El usuario podra ejecutar las
operaciones del rol que esté desempefiando en ese momento.

Conftdencialidad: implica evitar que sujetos no autorizados tengan acceso a ciertainformacion,
o incluso sepan de su existencia.

Integridad: ningiin usuario del sistema, autorizado o no, deberia poder modificar informacién
de forma tal que quede corrupta. Por otro lado, ningtin tercero deberia ser capaz de alterar la
informacion que el sistema envia a uno de sus usuarios, o viceversa, sin que pase desapercibido.

No repudio: proveer evidencia irrefutable de que una accion ocurrio.

Single Sign-On (SSO, o inicio de sesién tinico): para poder acceder alas funcionalidades de
un sistema distribuido, un usuario normalmente necesita autenticarse en cada componente. Esto
podriaimplicar tener que ingresar en cada uno sunombre de usuario y contrasefia. Un servicio SSO
proveeal sistemalacapacidad de compartirlainformaciéonde autenticacionentre cadacomponente.

Servidor de SSO: sistema que implementa el servicio SSO.

Salt: informacidn aleatoria que puede ser publica, y se utiliza para mitigar el riesgo de que un
atacante pueda obtener informacion privada [59, 60].
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Capitulo 3

Sistemas existentes

El presente capitulo describe aplicaciones académicas y comerciales relevadas que mas se apro-
ximan a los requerimientos planteados por los expertos de dominio. Luego presenta el contexto
nacional en cuanto a utilizacién de estas tecnologias.

3.1. Desarrollo académico

A continuacion se describen desarrollos académicos existentes en el area de ubicacion de pacientes
y administracién segura de medicacion.

RFID pasivo

En [2] se describe un sistema para ubicacion de pacientes en hospitales que utiliza RFID pasivo.
Se coloca una antena de cada lado de una puerta. La secuencia de sefiales recibidas se utiliza para
determinar el sentido de circulacion de la persona a través de ella. Cuando un paciente entra o
sale se registra su ubicacion, tiempo de llegada y de partida. Los datos capturados son analizados,
y ante eventos anormales se genera una alerta por SMS que notifica la situacion al personal. Las
funcionalidades soportadas son:

= Seguimiento y ubicacion de personas.
= Control de cantidad de personas en un lugar.

= Alerta sobre pacientes en zonas inhabilitadas o permanencia en lugares por periodos no
permtidos.

Por otro lado, en [1] se propone un sistema que utiliza UHF pasivo para la ubicacién de aparatos
e instrumental médico, y HF pasivo paralaidentificacion de pacientes. Los objetos son etiquetados
y los lectores colocados en puertas del hospital y zonas de interés. Las situaciones anémalas, como
las que se dan cuando los objetos son movidos fuera de sus dreas de trabajo o salen del hospital
sin autorizacion, se definen utilizando reglas de control. Camaras en puertas permiten tomar fotos
de las personas en el lugar de los hechos cuando se detecta una situacion de riesgo.

15
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La evaluacién de la tecnologia UHF en el trabajo citado devolvid resultados no satisfactorios.
Entre los problemas detectados se encuentran:

= Tags que estan cerca uno del otro no pueden ser leidos.
= La orientacién del tag tiene un gran impacto en las lecturas.

= Un tag en contacto con el cuerpo o metales no puede ser leido.

RFID activo

El sistema propuesto en [61] utiliza tecnologia RFID activa. Cada paciente cuenta con un tag
activo embebido en su pulsera de identificacion. Entre la informacién almacenada se encuentra
la identificacion, una nota sobre la condicién del paciente y otros datos relevantes de su historia
clinica.

Como los lectores RFID son costosos, para reducir la cantidad requerida emplean generadores
de campos distribuidos en lugares estratégicos dentro del hospital. Un generador de campo es un
dispositivo encargado de despertar tags activos que circulan a su alrededor [62]. Cuando un tag
es activado, transmite su informacion a los lectores incluyendo el identificador del generador que
lo despierta. La posicidn de los pacientes es calculada utilizando algoritmos de posicionamiento
basados en la RSSI que llega del tag al lector, y en los identificadores de los generadores.

Ultrasonido

Bat activo [63] es un sistema que consta de un conjunto de transmisores moviles, receptores
fijos en lugares conocidos, y un emisor central de radiofrecuencia en la banda de 418 MHz. El
emisor central difunde una sefial a los demas elementos del sistema, pero indicando que solo uno
de los transmisores debe actuar ante ella. Cuando dicha senal llega al transmisor destino, éste
emite un pulso de ultrasonido de 40 KHz que es escuchado por los receptores colocados en el
edificio, sin interferir con el instrumental médico, dado que las bandas de frecuencia de trabajo
no se superponen. Como estos ultimos también recibieron la sefial de la central, pueden calcular
la distancia al transmisor a partir del retardo del pulso ultrasénico. Los distintos retardos son
analizados por un servidor centralizado para estimar la ubicaciéon de cada transmisor, con una
precisién en el orden de los 9 cm [64].

Por otro lado, el sistema Cricket [65], al igual que el anterior, consta de un conjunto de emisores
y receptores de radiofrecuencia y ultrasonido. Los emisores se fijan en el edificio, mientras que los
receptores se colocan en los objetos cuya ubicacion se desea obtener. Los emisores difunden perio-
dicamente un pulso de ultrasonido, seguido de una sefial de radiofrecuencia. El pulso se utiliza para
activar a los receptores, que al escucharlo se preparan para recibir los datos por radiofrecuencia,
y calcular distancias en base a la diferencia de tiempo de llegada de esas dos sefiales. El pulso
de ultrasonido no posee informacion, a diferencia de la sefial de radiofrecuencia, que contiene,
por ejemplo, el identificador del emisor. El receptor calcula sus coordenadas espaciales a partir
de los datos obtenidos de los distintos emisores. Los pulsos de ultrasonido se emiten a 40 KHz,
mientras que las sefiales de radiofrecuencia a 433 MHz. Aplican las mismas consideraciones sobre
interferencia con equipamiento médico que en el caso anterior.
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WiFi

En [66] se presenta un sistema de ubicacidon de pacientes que utiliza la RSSI en los puntos
de acceso para estimar la posiciéon. Aprovecha la infraestructura de red WiFi del hospital y los
dispositivos de control afiadidos a los pacientes, que usualmente estan equipados con médulos
WiFi y se utilizan para vigilar los signos vitales. Para los calculos de la posicion emplean la técnica
de fingerprinting [67], que construye un mapa del ambiente con la distribucién de las RSSI medidas
desde diferentes APs. Cada punto del mapa corresponde a un vector de medidas de RSSI, y se
asocia a unaubicacion.

Esta técnica tiene como desventaja que la construccion del mapa de distribuciones demanda
mucho tiempo y debe actualizarse si el ambiente es modificado.

3.2. Aplicaciones comerciales

En esta seccion se presentan algunos de los sistemas comerciales investigados,identificandolos
por las tecnologias que utilizan.

Ultrasonido

La capa de hardware consiste en emisores de ultrasonido, también llamados tags, adjuntos a
personas (pacientes, personal) u objetos del hospital, que envianinformacién areceptores colocados
en paredes de las salas o pasillos. El método de funcionamiento no se corresponde con ninguno de
los vistos enla seccidn 3.1, sino que en cada zona se ubica un receptor, el cual demodula las sefiales
de ultrasonido que escucha, e indica a un servidor centralizado que en dicha zona se encuentran
los tagsidentificados. Las funcionalidades mencionadas por el proveedor son [68]:

= Conocer en tiempo real la ubicacion de entidades (pacientes, personal, equipamiento, etc.)
quelleven consigo unemisor de ultrasonido. Elnivel de precisién es de salao zonas, siaquellas
se subdividen con paredes que confinen las emisiones de los tags.

= Proveer infraestructura para que aplicaciones de terceros determinen si hubo contacto entre
entidades, lo cual facilita el control de infecciones.

= Cancelar un llamado a enfermeros de forma automatica, cuando detecta que hay uno aten-
diendo al paciente.

= Monitorizar las siguientes condiciones ambientales: temperatura, humedad, presién y movi-
miento.

= Controlar el transito indebido de entidades: permite alertar cuando un paciente, empleado,
u objeto se encuentra en una zona no permitida.

= Detectar caidas de pacientes.

Los sensores de ultrasonido se colocan en las paredes de las salas que controlan, y se comunican
con el servidor mediante WiFi. La figura 3.1 muestra un esquema de alto nivel que describe
la arquitectura del sistema, presentada en [69]. Puede apreciarse que la capa de hardware es
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reemplazable por otra tecnologia, como RFID, cédigo de barras, etc.
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Figura 3.1: Arquitectura de la solucién comercial basada en ultrasonido [69].

Se consultd sobre el despempefio de este sistema a un grupo deingenieros a cargo de suinstalacién
en un hospital del exterior. Citando palabras textuales: «..no estamos muy satisfechos con la
tecnologia de EEUU. Los tags son caros, y hemos tenido muy mala experiencia respecto a la
durabilidad: fallan con mucha frecuencia, y es necesario reenviarlos a la fabrica de EEUU. La gran
tasa de fallos nos ha significado no tener datos confiables para analizar. Estamos considerando
migrar a otras tecnologias mas baratas y confiables...».

WiFi

Se basa en una tecnologia propietaria que trabaja sobre los protocolos 802.11b o g. Los tags
transmiten mensajes de tipo probe request a los puntos de acceso, los cuales reenvian la informacién
relevante (identificador del tag y RSSI) a un servidor centralizado del sistema [70]. Los mensajes
probe request son los primeros en ser enviados por un nodo, previo a la conexién con un punto de
acceso, por lo cual no se requiere que los tags estén autenticados en la red WiFi [44]. Si bien se
aprovecha la infraestructura de conectividad inalambrica existente en el edificio, las necesidades
que cubre pueden ser muy distintas a las del sistema para su instalacién [71].

Funcionalidades mencionadas [72]:

= Seguimiento y ubicacion de personas y objetos.

Reporte de historial de ubicaciones, utilizaciéon de objetos, entre otros.
= Alertas sobre ubicaciones o estados de tags.

= API para integracién con sistemas de terceros.

UWB 1

Es un RTLS basado en UWB (6 a 7 GHz), que ubica las coordenadas espaciales de un tag con
una precisién de 15 cm, segtin su proveedor [73]. Se basa en los métodos de dngulo de llegada y
diferencia de tiempos de llegada para estimar la posicion del tag [73, 74]. La duracion de la bateria
en un tag se estima de cinco afios [75]. Si bien se trata de un sistema disefiado para la industria, se
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han hecho pruebas de desempetio en un entorno hospitalario [71,76]. La tinica funcionalidad con
la que cuenta es la ubicacién de tags en tiempo real.

UWB 2

Al igual que el sistema anterior, éste es un RTLS que permite ubicar tags en dos o tres dimen-
siones, y funciona en el rango UWB (de 3,1 a 4,8 Ghz, segtn el estandar IEEE802.15.4-2011 [77]).
Se basa en los tiempos de llegada de sefiales a receptores fijos para calcular estimaciones sobre la
posicion del tag, con un error de hasta 30 cm [78]. En la referencia citada, el proveedor afirma que
su sistema es hasta diez veces mas preciso que los basados en la intensidad de sefial WiFi o Beacon.

RFID activo

Cuenta con un RTLS basado en RFID activo con un protocolo propietario, y capacidad de
deteccion de tags con precision de zona [71,79], esto es, el sistema determina la zona en la que se
encuentra pero no el punto exacto dentro de ella. De sus funcionalidades relevadas, las de interés
son [80]:

= Ubicar en tiempo real objetos y personas.
= Detectar equipamiento por ubicacién.

= Alertar si un objeto o persona sale de una zona asignada.

RFID activo 2

Se basa en RFID activo a 915 MHz con protocolo propietario, y determina la ubicacion espacial
en dos dimensiones de los tags [71, 81]. Las funcionalidades relevadas de este sistema son [82]:

= Ubicar en tiempo real pacientes, empleados y objetos.
= Alertar ante situaciones de error de medicacién.
= Notificar al personal médico si un paciente entra a una sala de operacién.

» Gestionar automaticamente las camas: lleva un control de las camas ocupadas y libres.

WiFi y RFID

Este sistema fue ofrecido al Hospital Maciel. Integra varias tecnologias, entre ellas RF a 433,92
MHz [83], WiFi [84], ultrasonido de 40 KHz [85], y biometria (deteccion de patrones en el iris)
para la identificacion de personal [86]. El costo de instalacion estimado por el proveedor, segin
comentd personal del hospital, rondaba entre los 200.000 y 500.000 délares en noviembre de 2015
(costo promedio de 3.000 a 7.700 dolares por sala). Las funcionalidades del sistema son [87]:

» Permitir definir eventos en tiempo de ejecucién.

= Prevenirel robo derecién nacidosy controlarla correspondencia con sus respectivas madres.
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= Controlar la fuga de pacientes.
» Ubicar en tiempo real personas y objetos del hospital a nivel de zona.

» Enviar diferentes eventos, segtin el patron de presion del botén de llamada ubicado en los
tags de pacientes.

= Monitorizar temperatura y humedad ambiental.
= Alertar sobre caida de pacientes.

= Controlar cumplimiento de higiene de manos.

Sistema automatico de dispensacion de unidosis

Existen varios sistemas automaticos de armado y dispensacion de unidosis. El mas destacado,
dentro de los que se investigaron para el presente trabajo, es el presentado por [88]. Su caracteristica
principal es la eliminacién del factor humano en el proceso de armado de unidosis, lo cual reduce
el riesgo de error de medicacion. Este sistema es complementario al presentado en el informe, ya
que aborda una problematica fuera del alcance definido para este proyecto.

El sistema obtiene la lista de medicamentos que componen la unidosis para un paciente dado
a través de un sistema digital de receta médica; los obtiene de un depdsito interno y los embala,
identificando a cada uno con un coédigo de barras. El conjunto de medicamentos queda unido por
una cinta plastica, junto con una placa que contiene la lista completa, como muestra la figura 3.2.
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Figura 3.2: Unidosis preparada por sistema automatico [88].
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Comparativa de sistemas de ubicacion

En este apartado se presenta una prueba de desempeno de algunos de los sistemas para ubicacion
de pacientes y objetos presentados anteriormente (todos menos UWB 2 y WiFi + RFID), realizada
enel marco deuntrabajo deinvestigacion dela Universidad del Centro Médico de Maryland [71,76].
El mismo estima la tasa de error de los sistemas puestos a prueba en varias situaciones como, por
ejemplo, tags cubiertos por otros objetos o cerca del limite entre salas, habitaciones con puertas
abiertas, cerradas, etc.

La figura 3.3 muestra un esquema del lugar fisico utilizado para las pruebas. El mismo consta de
dos salas de operacion (ORI y OR2 ) y tres habitaciones entre ellas. Los puntos rojos indican los
lugares donde se colocaron tags. Las tablas 3.1 y 3.2 detallan los porcentajes de error en la lectura
de tags cometidos para cada escenario y los porcentajes de error para cada zona, respectivamente.
Una descripcién més detallada se puede encontrar en [76].
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Figura 3.3: Plano de las salas de operacion donde se probaron sistemas comerciales
[71].

Sistema a b c d e f g h i
Ultrasonido 29 20,6 0 26,5 0 2,9 0 n/a n/a
WiFi 20,6 382 559 559 706 824 735 n/a 688

UWB 40 20 20 10 0 n/a 10 n/a 0

RFID activo 50 47,1 441 50 64,7 47,1 471 47,1 43,8
RFID activo2 353 353 176 176 324 222 235 mn/a 235

Tabla 3.1: Porcentajes de error de lectura para varios escenarios: a) puertas abiertas; b)
puertas cerradas; c) puertas cerradas y manta cubriendo el tag; d) puerta abierta y manta cubriendo
el tag; e) tag en bolsa de solucion salina, expuesto; f) tag oculto por bolsa de solucién salina; g)
tag adjunto al exterior de una caja de instrumental; h) tag en interior de cada de instrumental; i)
tag en camilla [76].

La tabla 3.3 muestra los costos de instalacion en el afio 2006 de cada sistema en la sala OR2.

Sistemas existentes en Uruguay

Del relevamiento realizado para el presente trabajo no se encontraron centros de atencién que
utilicen sistemas de ubicacidn de este tipo. Varios hospitales utilizan pulseras de identificacién con
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Sistema OR1 Deposito Lavado OR2

Ultrasonido 2,9 0 22,2 6,7
WiFi 24,7 62,9 78,5 70,1

RF e IR 1,3 100 100 2,5
UWB n/a n/a n/a 14,9
RFID activo 5,7 95 85,1 41,4
RFID activo2 1,3 42,4 64,1 12

Tabla 3.2: Porcentajes de error de lectura agregados por sala. [76]

Sistema Costo para OR2 (USD)

Ultrasonido 11000
WiFi 10000

RF e IR 16500
UWB 1 20000
RFID activo 13500
RFID activo 2 4000

Tabla3.3: Costos de adquisicion e instalacion de varios sistemas comerciales. Datos del
ano 2006 [76].

cédigos de barras. En el caso del Hospital Maciel, las pulseras de los pacientes cuentan con un
cddigo QR con informacién basica, pero no se le da utilidad actualmente.



Capitulo 4

Analisis del problema

En este capitulo se describen los requerimientos relevados a lo largo del analisis del proyecto, y

la solucién final planteada.

41.  Requerimientos funcionales

A continuacidn se listan los requerimientos funcionales para el sistema, relevados durante las

reuniones con expertos de dominio e investigacion de la operativa hospitalaria:

1.

Asignacion de cama: el sistema debe ser capaz de indicar la cama asignada a un determi-
nado paciente.

. Identiftcacion de objetos y personas: cada objeto o persona del hospital debe ser iden-

tificable por el sistema.

. Alertas: el sistema debe emitir alertas ante situaciones de riesgo, o impedir que ocurran.

Las situaciones de riesgo que debe contemplar son:
a) Pacientes en camas no asignadas.
b) Medicacion incorrecta a un paciente.

c¢) Pacientes queingresanosalen deunasalasin prevision. Por ejemplo, un pacienteingresa
a una sala de internacion no asignada.

Registro de uso: las acciones de los usuarios, o eventos registrados por el sistema, deben
ser recuperables.

. Estrategias de alertas conftgurables: cadausuario podraelegir qué estrategia debe utili-

zar el sistema (por ejemplo correo electrénico, notificaciones en dispositivo movil, etc.) para
enviarle alertas. También podra elegir la prioridad de la alerta (alta o baja).

Modiftcacion del conjunto de estrategias de alerta: el sistema debe permitir quitar o
agregar estrategias de alerta sin necesidad de reiniciarlo.

Modiftcaciéon del conjunto de eventos a alertar: unusuario debe poder agregar nuevas

23
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10.

11.

situaciones (eventos) por los que el sistema debe emitir alertas, sin necesidad de reiniciar el
sistema.

. Soporte deidiomas: el sistema debe mostrar los textos correspondientes a los registros que

se estén visualizando en distintos idiomas, segtin el usuario que haya iniciado sesién. Dichos
idiomas deben poder ser previamente registrados en el sistema, si aiin no existen, y los textos
ser creados por el usuario al momento de ingresar el registro correspondiente.

. Integracién con base de datos del hospital y MPI: el sistema debe poder tomar datos

de pacientes de la base de datos existente en el hospital, y configurarse para almacenar u
obtener registros de pacientes de un MPL

Administraciéon de medicacidn: el sistema debe asistir al funcionario de salud en la ad-
ministracién de medicacién al paciente, indicando si tomé una unidosis que no es para este
altimo, o si es la correspondiente al turno en que se encuentra. Ademas, debe llevar un regis-
tro de qué medicamentos de esa unidosis se administraron al final del procedimiento y cuales
no.

Integracion con repositorio XDS: el sistema debe registrar el acto de administracion de
medicacién en un repositorio XDS configurable, utilizando el formato CDA.

42. Requerimientos no funcionales

A continuacién se listan los requerimientos no funcionales del sistema.

1.

No interferencia con procedimientos médicos: el sistema no debe interferir bajo nin-
guna forma con los procedimientos médicos realizados. Esto incluye sensores que obstruyen
la circulacién o dificultan el trabajo del personal.

. No interferencia con equipos médicos: los emisores de radiofrecuencia que posiblemente

sean utilizados no deben interferir con el equipamiento electrénico utilizado, o perjudicar a
quienes estén expuestos a ellos.

. Resistencia al maltrato: los dispositivos electronicos deben ser resistentes a condiciones

adversas. En particular, puede ocurrir que losequipos deban ser esterilizad os periddicamente
a altas temperaturas.

. Independencia a particularidades de las camas: existen gran variedad de modelos

de cama en el hospital. El sistema debe poder adaptarse a todos ellos, esto incluye poder
etiquetar o montar sensores con facilidad.

. Base de datos: El prototipo debe utilizar el DBMS MySql.

. Utilizacion de infraestructura existente: se deben utilizar los servicios o datos ya exis-

tentes en el hospital. Se pretende asi evitar el desarrollo de funcionalidades yaimplementadas
o duplicacion de datos, que dan lugar a problemas de sincronizacion e inconsistencias, y per-
judicalamantenibilidad.

. Latencia de alertas: el intervalo de tiempo desde que una determinada situaciéon debe ser

alertada hasta que los usuarios interesados reciben una notificaciéon no debe ser mayor a 10
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segundos.

8. Costo de la solucidn: la solucién debe desarrollarse con un presupuesto de USD 1500. Esto
incluye compra de equipos electronicos y cualquier elemento necesario para larealizacién del
prototipo.

43 Modelodedominio

A continuacion se describen los conceptos mas importantes de la realidad estudiada. Entiéndase
concepto como cualquier entidad o elemento que pertenece al dominio del problema. La figura 4.1
muestra el modelo de dominio, donde para cada entidad se listan sus atributos y relaciones.

Zone: zona o lugar del hospital. Tiene un nombre, descripcién y categoria. Una zona pude ser
una sala, cama, puerta de acceso, block quirtrgico, etc.

ZoneCategory: Categoria que permite agrupar las zonas. Pueden ser pasillos, salas, puertas,
etc.

Room: sala del hospital. Tiene un conjunto camas. Deriva de Zone.

Bed: cama del hospital. Se identifica por un nimero, usualmente fijo a la pared. Define una zona
o lugar dentro de la sala que sera ocupado fisicamente por un objeto cama. Deriva de Zone.

Entity: entidad (personas u objetos) que circula por el hospital, identificada por un tag RFID y/o
un cddigo de barras. Tiene un conjunto de permisos que habilitan su circulacién por determinadas
zonas del hospital.

ZonePermission: permiso para circular por zonas del hospital. Tiene un periodo de validez,
definido por una fecha de expiracion, hora de comienzo y fin. Los permisos pueden estar activos o
inactivos independientemente de su fecha de validez.

HospitalObject : objeto del hospital. Tiene un nombre, descripcion y categoria. Puede ser
equipo médico, cama, almohada, dispositivo moévil, etc. Deriva de Entity.

Person: persona que tiene un vinculo con el hospital. Puede ser paciente, empleado o visitante.
Tienen unnombre, apellido, documento de identificacion y opcionalmente una foto identificatoria.
Tiene asociado un idioma, usualmente su lengua materna. Deriva de Entity.

Patient: paciente del hospital. Tiene asignadas una sala y una cama. Interesa saber su fecha de
nacimiento, género y observaciones del estado clinico actual. Deriva de Person.

Visitor: Visitantes de los pacientes internados. Tienen un conjunto de visitas realizadas. Deriva
de Person.

Visit: Visitas realizadas a los pacientes. Tienen una fecha de visita.

Empleado: Empleados del hospital. Interesa saber su funcién: enfermero, médico, farmacéutico,
personal de seguridad, etc. Deriva de Person .

Unidosis: empaquetado con la medicacion de un paciente para determinado turno. Los farma-
céuticos son los responsables de armarla y los enfermeros de administrarla. Interesa saber la fecha
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en la que fue administrada. Deriva de Entity.

MedicineUnidose: medicinaempaquetada en unidosis. Se registrala cantidad empaquetaday
si fueadministrada.

Medicine: medicamento del hospital. Tiene un nombre y descripcion. Deriva de Entity.

EventType: evento definido que se desea detectar. Tiene un nombre, descripcion y se clasifica
en simple o complejo. Para cada evento se registran las instancias u ocurrencias detectadas.

PrimitiveEventType: evento simple definido en el sistema. Es generado por actores externos
al sistema. Deriva de EvenType.

BasicEventType: evento complejo definido en el sistema. Se define aplicando operadores sobre
eventos simples y otros complejos. Deriva de EvenType.

Event: ocurrencia de un evento definido. Se clasifica en ocurrencia de evento simple o complejo.
BasicEvent: ocurrencia de un evento simple. Deriva de Event.
ComplexEvent: ocurrencia de un evento complejo. Deriva de Event.

Subscription: las personas pueden suscribirse a eventos complejos que sean de su interés. Una
suscripcion tiene una prioridad y un método de notificacion. Cuando un evento es detectado se
notifica a todas sus suscriptores a través del método que hayan elegido.

Notiftcation: notificacion de los eventos que hayan ocurrido. Interesa saber silanotificacion fue
leida por eldestinatario.

AccountInfo: las personas pueden tener un usuario para acceder a la aplicaciéon. Cada usuario
tiene un nombre, contrasefia y un conjunto de roles.

Rol: rol del sistema. Tiene asignado un conjunto de permisos y suscripciones por defecto. Un
usuario podra ejecutar acciones de acuerdo a su rol y sera suscrito automaticamente a los eventos
por defecto.

Permission: permiso del sistema que habilita a un usuario a realizar determinada accién.

DefaultSubscription: suscripcion por defecto de un rol. Incluye prioridad y método de notifi-
cacion.

Language: idioma soportado por el sistema.

Text: texto traducido en distintosidiomas. Sera desplegado alosusuarios de acuerdoasuidioma.

44. Casos deuso

A continuacion se describen brevemente los casos de uso relevados.
Nuevo Idioma

Permite crear un idioma nuevo. Los campos del sistema que admitan entradas en varios idiomas
lo incluiran.
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Figura 4.1: Modelo de dominio

Crear nueva categoria de zona

Permite dar de alta una nueva categoria o tipo de zona en el sistema. Se utilizan para agrupar
las zonas. Se debe ingresar el nombre y descripcién de la categoria.

Crear nueva zona

Permite dar de alta una nueva zona en el sistema. Se debe ingresar el nombre, descripcion y
categoria.

Nuevo tipo de objeto

Permite crear nuevos tipos de objeto (monitor, silla, cesto de basura, etc.) para clasificarlos.

Nuevo empleado, paciente, visitante u objeto

Permite dar de alta una nueva entidad (persona u objeto) en el sistema. Las personas son em-

pleados, pacientes o visitantes. Se debe ingresar obligatoriamente el nombre, apellido y documento
de identidad.

Por otro lado, los objetos pueden ser de cualquier tipo o categoria, y requieren de un nombre y
cddigo de barras.
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Actualizar empleado, paciente, visitante u objeto

Permite actualizar los datos de una entidad registrada en el sistema. Primero, el usuario debe
buscarla, ingresando en el caso de las personas, el documento de identidad, y en los objetos, el
cddigo de barras. Una vez seleccionada la entidad, el usuario ingresa los nuevos datos.

Agregar o actualizar zona permitida a entidad

Mediante estos casos de uso se asignan o modifican permisos a una entidad para estar en las
zonas indicadas. Se puede establecer un rango de horas del dia, o hasta qué fecha es valido un
permiso.

Identiftcacion de persona, objeto o unidosis

Estos casos de uso permiten a un usuario obtener informacion sobre una entidad (persona u obje-
to) determinada. Si se trata de una persona, permite saber el nombre, apellido y otra informacion
basica dependiendo de si es un paciente, visitante o empleado.

Ubicar persona u objeto
Permite a un usuario del sistema ver la tiltima ubicacion conocida de una entidad determinada.
Actualizar ubicacion

Este caso de uso se dispara de dos maneras: una de ellas es sin necesidad de que la entidad
participe activamente, cuando el sistema recibe un evento de identificacion de la misma junto
con la informacién de su ubicacidn (por ejemplo, cuando un sensor de RFID lee su tarjeta de
identificacion); y la otra forma es realizable solo por un usuario con permisos suficientes, y consiste
en la actualizacién manual a través de la interfaz movil.

Crear rol nuevo

Mediante este caso de uso se pueden crear nuevos roles del sistema, y dar permisos. Dichos roles
podran ser asignados a un usuario en los casos de uso dar acceso al sistema o actualizar acceso al
sistema.

Ademas se especificard un conjunto de suscripciones por defecto a tipos de eventos complejos (ver
caso de uso configurar alertas). De este modo, cuando se asigne un rol determinado a un usuario
nuevo en dar acceso al sistema, ademas serd suscripto a los tipos de evento especificados aqui.

Dar o actualizar acceso al sistema

Estos casos de uso permiten dar o actualizar el acceso como usuario a una persona registrada del
sistema. Se asignan uno o mas roles, cada uno de los cuales tiene un conjunto de permisos para
realizar ciertasacciones.

Enviar evento simple

Este caso de uso permite enviar un evento simple al sistema. Los eventos recibidos son registrados
en el log de eventos y enviados al procesador de eventos para continuar con el procesamiento. Los
actores principales son las entidades que participan en el evento, por ejemplo, cuando se envia un
evento de identificacidn, el actor corresponde a la entidad identificada.

Detectar evento complejo
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El procesador de eventos se encarga de la deteccién de eventos complejos. Al detectarse uno,
el evento es registrado y se crean las alertas o notificaciones que seran enviadas a los usuarios
suscritos.

Notiftcar evento

Cuando el sistema detecta la ocurrencia de un evento complejo, envia alertas a los usuarios
suscriptos. Cada alerta es enviada en el idioma del usuario mediante el método de notificacion
seleccionado.

Conftgurar alertas

Unusuario del sistema vera unalista de tipos de evento porlos que puede recibir alertas. Mediante
este caso de uso elige a cudles se suscribira, qué método de notificacion utilizara, y con qué prioridad
debe recibir las alertas.

Administrar unidosis

El caso de uso asiste al enfermero en la administracion de la unidosis. Primero se identifica al
paciente leyendo su codigo de barras y, el sistema despliega su informacion. Luego se identifica
la unidosis leyendo su codigo QR, y el sistema verifica la correspondencia entre la unidosis y
el paciente. En caso de ocurrir un error se muestra un mensaje de alerta, y en caso contrario,
la informacién de la unidosis. El enfermero ira seleccionando en la aplicacion los medicamentos
administrados, y al finalizar se registrard el acto creando un documento CDA con la informacién
detallada.

Censo de camas

Diariamente se realiza un censo, el cual consiste en un recorrido por las camas del hospital para
identificar alos pacientes que las ocupan. El caso de uso permite al usuario identificar a un paciente
y una cama leyendo sus c6digos de barras. El sistema lleva el registro de las camas ocupadas, y de
quién lasocupa.

45  Solucion propuesta

Lasoluciéon propuestaaborda, entre otras, dos problematicas planteadas por el hospital: seguridad
en la administracion de medicacidn, y alerta sobre situaciones de riesgo.

4.5.1. Seguridad en la administracion de medicacion

Delas entrevistas con expertos de dominio se evidenciaron ciertas situaciones que pueden inducir

a error en la administracion de medicacién a un paciente:

» Las unidosis de varios pacientes se envasan en una misma bolsa plastica, separadas con
una maquina selladora manual. Dicha separacion se puede romper, y como resultado los
medicamentos de dos pacientes pueden mezclarse. Si bien cada unidosis lleva consigo una
lista de medicamentos que contiene, se pueden confundir.

= Muchas veces los medicamentos de una unidosis no llegan a ser administrados, por diversas
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razones. Esos medicamentos quedan en la sala de internacién, en depositos de lo que el per-
sonal llama “medicacion sobrante”. Cuando, en ocasiones, una unidosis no tiene alguno delos
medicamentos prescriptos al paciente (por falta de inventario en farmacia, por ejemplo) el en-
fermero puede decidir tomarlo del deposito de medicacién sobrante, sies que esta disponible.
Este es un punto de posible introduccion de error, porque puede confundir medicamentos, o
creer equivocadamente que dos drogas diferentes sirven para el mismo fin.

» Existen medicamentos cuyos nombres suenan parecido, o son de apariencia similar (medica-
mentos LASA, por sus siglas en inglés), lo cual propicia las situaciones de error en el caso de
los puntos anteriores, o mientras la unidosis se estd preparando en farmacia.

= Los medicamentos de farmacia se almacenan en estanterias. Al momento de preparar una
unidosis, un farmacéutico puede confundir medicamentos indicados en la prescripcién, o
tomar uno de un estante equivocado.

» Paraminimizarlacantidad derecorridasenlasala, algunos enfermeros colocan en unamisma
bandeja los medicamentos de mas de un paciente, amontonados y sin ninguna separacion
fisica, pudiéndo mezclarlos.

Ademas, no existe una cultura establecida de reporte de incidencias (errores o situaciones en las
que casi se incurre en ellos), lo que dificulta la visibilidad sobre los procesos del hospital, para
poder analizarlos y lograr eventuales mejoras.

Se propone, como solucioén a la problematica, el reemplazo de las bolsas plasticas por envases
cerrados, cada uno conteniendo la unidosis correspondiente a un paciente para un turno determi-
nado. Los mismos se sellan con etiquetas de seguridad con un c6digo QR de identificacién impreso
y datos basicos (como nombre y apellido), colocadas de forma tal que para abrir el envase sea
necesario romperlas, y con ellas el codigo. El sistema planteado debe encargarse de corroborar la
correspondencia entre unidosis, paciente y turno actual.

El funcionario que realice la administracién de la unidosis utilizara una aplicacion en un disposi-
tivo movil para corroborar la correspondencia, y como respuesta recibira la lista de medicamentos
que contiene el envase, 0 un mensaje indicando que el paciente no es el correcto. En el primer caso,
el funcionario debe abrir el envase, administrar los medicamentos, e indicar en la aplicaciéon movil
cudles administr6. La administracién de medicacion se registrara en un respositorio XDS. Ademas,
la aplicacion mostrara informacion detallada sobre el paciente y las medicinas que se estén admi-
nistrando; esto incluye imagen del paciente para facilitar su identificacion, observaciones, dosis a
administrar, etc.

El sistema determinara si hay medicacién sobrante, y en ese caso puede notificar al personal de
farmacia (como se explica en la seccidn 4.5.2) para prevenir que sean utilizados sin consentimiento
de farmacia.

Existe una aplicacion para preparar unidosis a partir de prescrpiciones médicas obtenidas, en la
cual se proponen los siguientes cambios, a ser realizados por sus desarrolladores:

= Solicitar la lectura de cddigo de barras en los estantes de cada medicamento (o idealmente
en sus envases), y verificar la correspondencia con la prescripcion, al momento de preparar
una unidosis.

= Imprimir la etiqueta de seguridad con el codigo QR de identificacion, nombre, apellido, y
turno en que debe administrarse.
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= Registrar la unidosis en el sistema presentado en este trabajo, a través de una interfaz desa-
rrollada para tal fin, indicando medicamentos que contiene, para qué paciente es y en qué
turno debe administrarse.

Es importante sefialar que la solucion propuesta se restringe a un escenario simple: no se con-
templan aspectos como medicacion que no se incluye en la unidosis (como la que debe permanecer
refrigerada, o se administra individualmente), aquella que se administra segtin estado del paciente
(si siente dolor, mareo, etc.), o que es preparada en sala (como dilucién en suero).

4.5.2. Deteccion de situaciones deriesgo

Uno de objetivos del sistema es la deteccidn y notificacion de eventos, entre ellos, los que repre-
sentan situaciones de riesgo para el hospital. Para esto, el sistema debe poder identificar y ubicar
alas entidades dentro del hospital (empleados, pacientes, visitantes, unidosis, medicinas y objetos
fisicos). La solucion propuesta combina el uso de tecnologias de cédigo de barra y RFID.

Todas las entidades que necesiten ser rastreadas tendran adherido un cédigo de barras y tag
RFID. Por otro lado, al ingreso, los pacientes también recibiran una pulsera con cédigo de barras,
que almacenara informacién basica de identificaciéon. Un conjunto de lectores RFID fijos seran
desplegados en entradas de salas, hospital y pasillos, que recibiran las sefiales de los tags que
circulen alrededor.

Los datos recolectados por sensores y lecturas de cddigos seran analizados por un procesador
de eventos, que alertard en caso de que un evento o situacién de riesgo sea detectado. Entre los
eventos de interés se encuentran: personas en lugares no autorizados, unidosis administradas a
pacientes incorrectos o fuera de tiempo, unidosis no administradas, pacientes en camas incorrectas
y medicacién sobrante.

Porotrolado,losempleadostendranundispositivomévil, equipadoconlectordecddigodebarras,
donde ejecutara una aplicacion movil. Se utilizara para identificar y obtener informacion, recibir
notificaciones de alerta de acuerdo a prioridades establecidas por el usuario y para la ubicacién de
pacientes u objetos. También servira de asistente a los enfermeros en el proceso de administracién
deunidosis, para prevenir errores de medicacion.

Las notificaciones ante eventos o situaciones de riesgo seran recibidas por usuarios que estén
suscritos a ellas. El sistema permitird que éstos se suscriban especificando una prioridad (baja
o alta) y método de notificacidon (mail o notificacion al dispositivo mévil). Por ejemplo, cuando
una entidad se encuentre en una zona no autorizada, el personal de seguridad recibird una alerta
detallando el hecho. Por otro lado, la farmacia del hospital podra recibir notificaciones cada vez
que ocurra un error de administracion o haya medicacién sobrante. Cuando una unidosis no es
administrada por olvido, el personal de enfermeria recibira un recordatorio.

Loseventososituacionesderiesgosedefiniranutilizandounlenguaje deespecificaciondeeventos,
que sera lo suficientemente expresivo para permitir definir nuevos eventos o condiciones de alerta,
de acuerdo a los objetivos de gestion segura del hospital.
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Capitulo 5
Arquitectura del sistema

En este capitulo se presenta la arquitectura del sistema. La primera seccion introduce una vista
de alto nivel, y las restantes siguen la representacion del modelo de vistas 4+1 [89].

5.1. Descripcion de alto nivel

El prototipo desarrollado se divide fisicamente en siete mddulos distribuidos: Back-end, Front-end,
Mobile application, Database, servicios de Salud.uy, RFID sensor, y Middleware sensor. Ademas,
las estrategias de notificacién desarrolladas utilizan servicios de terceros. La figura 5.1 muestra una
esquematizacion de altonivel delaarquitectura del sistema. En ella pueden observarse losmdédulos
involucrados, algunos aspectos de su organizacidn interna, y cdmo interacttian.

Algunas caracteristicas a destacar:
= El Back-end expone sus servicios a través de una interfaz  RESTful.
» Los médulos Database y Salud.uy corresponden a sistemas desarrollados por terceros.

= Lossensores de RFID se comunican con una API desarrollada por el proveedor, en un proto-
colo propietario. Dicha API fue desarrollada para el sistema operativo Microsoft Windows.

5.2. Vistalodgica

La vista logica describe principalmente la estructura de soporte a los requerimientos funcionales
[89]. La figura 5.2 muestra las principales clases del sistema.

EventEngine

Define la interfaz del motor de eventos, implementada por la clase EventProcessor. Esta clase
es la responsable de procesar los eventos primitivos, registrarlos en el log de eventos y detectar
eventos complejos querepresentan situaciones deriesgo. Cuando unevento complejoes detectado,

33
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Figura 5.1: Esquema de alto nivel de la arquitectura

invoca a sus listeners para ejecutar las acciones correspondientes.

Listener

Interfaz implementada por los responsables de ejecutar acciones tras la deteccién de eventos
complejos. Unevento complejo puede tenerasociadounoovarioslisteners que seraninvocados cada
vez que el evento sea detectado. El prototipo implementa dos listeners: UpdatePosition, encargado
de actualizar la posicion de una entidad cada vez que se recibe un evento de identificacion, y
SubscriptionManager, responsable de notificar la ocurrencia del evento a los interesados.

AlertStrategy

Define la interfaz que deben implementar las estrategias de notificacion. Los eventos son noti-
ficados por el SubscriptionManager utilizando distintos métodos o estrategias de notificacién. El
prototipo implementa la estrategia MailStrategy para notificaciones por mail y la estrategia No-
tificationStrategy para notificaciones al dispositivo movil. El sistema admite la incorporacion de
nuevas estrategias en tiempo de ejecucion.

Engine, Subscription, Information y Alerts Model

Definen interfaces para el acceso a la persistencia. EngineModel permite registrar y consultar
eventos primitivos y complejos. SubscriptionModel permite registrar y consultar suscripciones de
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Figura 5.2: Diagrama de clases del Back-end

usuarios a eventos complejos. InformationModel permite registrar y consultar infromacién sobre
las entidades del sistema. Por ultimo, AlertsModel permite registrar y consultar notificaciones de
alerta.

5.3. Vista deproceso

Esta vista atiende aspectos como la distribucién de tareas y concurrencia, ademas de validar
el disefo logico de la arquitectura, ya que este tltimo debe dar soporte a las interacciones entre
procesos y flujo de actividades [89]. Las figuras 5.3, 5.4 y 5.5 representan tres de los diagramas de
actividadesrealizados paralos casos de usorelevados.

5.4. Vistadedesarrollo
La figura 5.6 muestra un diagrama de componentes, correspondiente a la vista de desarrollo de
la arquitectura.

Los componentes se agrupan en tres conjuntos: servidor, cliente y servicios externos. Del lado del
servidor se encuentran los principales componentes, responsables de ejecutar laldgica de negocio.
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Figura 5.3: Diagrama de actividad para el caso de uso Administrar unidosis

Los clientes son las aplicaciones que acceden a los recursos del sistema a través de la interfaz
RESTful que provee. Por ultimo, el sistema depende de servicios externos para las notificaciones
y acceso al repositorio XDS y MPI de Salud.uy.

Back-end

Eselcomponente principal. Implementalalégicadenegocio del sistema. Lointegranlossiguientes
subcomponentes:

» Security: capa de seguridad para acceso a los servicios que expone el Back-end. Losusua-
rios se deben autenticar y podran ejecutar iinicamente las operaciones para las que tengan
permiso.

= Rest Services: interfaz RESTful del sistema. Los clientes acceden a los recursos utilizando
el protocolo HTTP.

= EventEngine: procesaeventosprimitivosylosregistraenellog deeventos. Esel responsable
de la deteccion de eventos complejos y la invocacion a los listeners correspondientes.

Alerts: implementa distintas estrategias de notificacion para el envio de alertas.
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Figura 5.4: Diagrama de actividad para el caso de uso Detectar evento
= Zone Permission Manager: responsable de la asignacién de permisos para circular por
zonas del hospital.
» Entity Manager: responsable del registro y modificacion de entidades del hospital.
= EHR Manager: responsable de la creacion de documentos clinicos CDA y registro de pa-
cientes en el XDS y MPI de Salud.uy.
= Service Access: capa de acceso a los servicios de Salud.uy.
= Data Access: capa de persistencia. Define las entidades persistentes y un conjunto de inter-
faces para recuperar y almacenar informacion.
Front-end

Corresponde a la interfaz web de administracion del sistema. Es utilizada por el personal de

administracion y sus funcionalidades principales son el registro de entidades (pacientes, empleados,

objetos, etc) y la asignacion de permisos de zonas. Los integran los siguientes subcomponentes:
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Figura 5.5: Diagrama de actividad para el caso de uso Enviar evento bdsico
= Web: capa de presentacion web, compuesta por archivos HTML, CSS y Javascript.
= Security: capa de seguridad para acceso al Front-end.
SSO

Implementa el servicio Single Sign-On. De esta forma, un usuario que inicie sesiéon en uno de
ellos podré acceder a los servicios de los otros. En particular es necesario para poder acceder a
operaciones del servidor central desde el médulo web. Para poder desplegar los modulos web y
servidor central en servidores web diferentes, es necesario utilizar un servidor de SSO.

Web Browser

Los clientes acceden a la interfaz del Frond-end utilizando un navegador web.
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Figura 5.6: Diagrama de componentes

Aplicaciéon movil

Ejecuta en dispositivos moviles que seran utilizados por el personal del hospital. Entre sus fun-
ciones principales se encuentran la identificacion de entidades y la recepcion de notificaciones de
alerta en base a prioridades definidas por el usuario. Los enfermeros utilizaran la aplicacion como
asistente del proceso de administracion de unidosis, para evitar errores de medicacion.

Sensor App

Se encarga de recibir y filtrar los datos que llegan en crudo de los sensores RFID. Luego de la fase
de filtrado, los datos de salida son enviados al EventEngine para continuar con su procesamiento.

GCM Services

El servidor envia mensajes de sincronizacion a los dispositivos moéviles, que marcan la presencia
de datos sin leer, en particular alertas de situaciones de riesgo. Cuando el dispositivo mévil de un
usuario recibe un mensaje de sincronizacion, inmediatamente consulta al servidor para obtener la
informacion.
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Plataforma Salud.uy

Responsable del repositorio XDS y MPI nacionales. Aqui se almacenan los pacientes de todo el
pais junto a sus documentos clinicos.

5.5. Vistafisica

La figura 5.7 muestra el diagrama de despliegue del prototipo realizado, correspondiente a la
vista fisica de su arquitectura.

5.6. Vista de casos de uso

A continuacion se describen los casos de uso mas relevantes que determinan la arquitectura del
sistema. La figura 5.8 muestra la vista de casos de uso del mismo. Para una descripcion de los
casos de uso del sistema, ver seccién 4.4;
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Figura 5.7: Diagrama de despliegue
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% ------------------------------- Enviar evento simple

Entidad
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Administrar unidosis

___,-—"' Salud.uy
% e /" <<include>> <<include>>
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Notificar evento

Entidad suscrita

Figura 5.8: Diagrama de casos de uso



Capitulo 6

Implementacion

6.1. Aspectos fisicos

En esta seccion se describen los detalles de los elementos fisicos con los que cuenta el prototipo.

RFID

Se eligi6 RFID pasivo sobre las demas tecnologias introducidas en la seccién 2.4 para la ubicacion
deentidades del hospital porque:

= Norequiere interaccion directa con laentidad. El sensor detecta el tag de manera automatica.
No introduce demoras en los procesos actuales.

= Norequierelineade vision conlostags. Esto permite detectar tags en entornos no controlados,
por ejemplo cuando esté cubierto por algtin objeto.

= Losdispositivos que se comercializan se basan en estaindares. No se depende de un proveedor
particular.

= Hay una gran diversidad de tipos de tag, y de menor costo que el resto de las tecnologias.
Por ejemplo algunos tags soportan altas temperaturas y humedad. Esto los hace apropiados
para objetos que deben esterilizarse.

= La mayoria de los sensores trae consigo una API para integracion con el sistema que los
utiliza.

» Puede utilizarse para la identificacion de objetos, a diferencia de la biometria.
= La tecnologia GPS es, por si sola, bastante imprecisa dentro de edificios [53-55].

= Se descarto la biometria dado que puede incurrir en errores de identificacion no aceptables
(ver seccién 2.4.4).

Los sensores de RFID utilizados cuentan con las siguientes caracteristicas':

IPara mas informacién sobre las caracteristicas mencionadas, ver apéndice A.
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= Antena con polarizacion circular incluida.

» Frecuencias de operacion en el rango UHF.

= Soporte a protocolos EPC Class 1 Gen 2, e ISO  18000-6B.

» Interfaces de comunicacion de datos leidos a través de un protocolo propietario sobre WiFi.

Se colocaron dos sensores RFID en la puerta de acceso de una sala del hospital, segiin muestra
la figura 6.1. Estos se conectan a la red local del edificio mediante un punto de acceso WiFi. La
instalacion se realizé en conjunto con el departamento de intendencia y el centro de computo. El
departamento de intendencia colocé soportes y tomas de energia eléctrica para los sensores, y el
centro de computo hizo las configuraciones de red necesarias para lograr conectividad entre éstos
y el servidor central. Cada sensor se asocia a la zona del hospital donde se encuentra.

RFID

(] 0)))

(

& RFID

(a) Esquema de instalacion (b) Lector exterior a sala (c) Lector en interior de sala

Figura 6.1: Instalacion de lectores RFID en sala y pasillo del hospital

Tarjetas RFID

Los tags utilizados para el prototipo se muestran en la figura 6.2. Sobre ellos se imprime una
etiqueta con los datos basicos del paciente, visitante o empleado del hospital. Un nimero aleatorio
unico almacenado en la memoria de la tarjeta se asigna en la base de datos del prototipo como
identificador dela persona.

Las caracteristicas principales indicadas por el proveedor son:
= Protocolo de comunicacion EPCglobal UHF Class 1 Gen 2.
= Distancia de lectura menor o igual a 3 metros.
= Numero aleatorio tinico pregrabado.

= 85 milimetros de largo, 54 de ancho y 10 de espesor.

Envases plasticos y etiquetas de seguridad para unidosis

Se propone la utilizacion de recipientes plasticos cilindricos para el envasado de unidosis. Sobre
estos se coloca una etiqueta de seguridad de tipo piel de cebolla, con la propiedad de destruirse al
intentar quitarse delasuperficie donde se adhiera (ver figura 6.3). Sobre la etiqueta debe imprimirse
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(@) Datos de paciente ficticio (b) Cddigo de barras en reverso

Figura 6.2: Tarjeta RFID con datos de paciente ftcticio

un codigo QR que identifique a la unidosis. Ademas, la etiqueta debe colocarse de forma tal que
sea necesario romperla para abrir el envase.

(@) Envase con etiqueta de seguridad (b) Etiqueta de seguridad rota

Figura 6.3: Envase con etiqueta de seguridad colocada
En el caso de que la etiqueta se rompa antes de leer el cddigo QR con la aplicacién mévil durante
la administracion, el prototipo notificara que la unidosis no fue administrada (ver seccién 6.2.2).

Se cree que el reporte de estas irregularidades influira positivamente en el proceso de identificacién
del paciente, dado que obligara al personal a leer la etiqueta antes de administrar la dosis.

6.2. Procesamiento de eventos

Se evaluaron dos procesadores de eventos complejos (CEP, por sus siglas en inglés) que imple-
mentan el paradigma ECA descrito en la seccion 2.3.

Esper

Es un CEP de cédigo abierto, desarrollado en Java, disefiado para aplicaciones que requieren
analizar y reaccionar ante eventos en tiempo real [90]. Entre las funcionalidades principales se
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encuentran:
= Definicién y deteccion de patrones de eventos.

Filtrado sobre la serie de eventos recibidos.

» Funciones de agregacién (COUNT, DISTINCT, etc) aplicadas a ventanas de tiempo.
= Ejecucién de acciones tras la deteccion de eventos complejos.
Algunas de las caracteristicas mas importantes de Esper son:

= Baja latencia: las aplicaciones pueden reaccionar en tiempo real (desde milisegundos hasta
unos pocos segundos) ante el cumplimiento de una condicién.

= Alto desempefio: permite procesar grandes voliimenes de eventos, en el orden de los 100.000
por segundo.

= Define un lenguaje simple (EPL), similar a SQL, que permite analizar y realizar consultas
sobre la serie de eventos recibidos.

= Los eventos primitivos pueden representarse como POJOs (Plain Old Java Object) o docu-
mentos XML.

» Tiene documentacién extensa y clara.

Drools Fusion

Droll [91] es un procesador de reglas, de cédigo abierto, desarrollado en Java. Las reglas se
declaran como un grupo de enunciados (if - then), y son evaluadas con los datos de entrada. En
caso de cumplirse todas las condiciones de una regla, se ejecutan las acciones definidas por el then.

Las funcionalidades provistas son similares a las de Esper.
Algunas de las caracteristicas mas importantes de Drools Fusion son:
» El lenguaje de definicidn de reglas es simple.

= Soporta la especificacion de reglas en lenguaje natural. Previamente es necesario definir un
DSL (Domain Specific Language) que haga la traduccion al lenguaje de reglas nativo.

= Los eventos primitivos se representan con POJOs.
= Soporta un plugin para Eclipse para facilitar el desarrollo.
= Tiene documentacién extensa y clara.

CEP elegido

Se eligid Esper para la implementacion del prototipo. La ventaja principal es la representacion
XML de los eventos primitivos. Esto promueve la portabilidad y facilita la incorporacion de nue-
vos eventos en tiempo de ejecucion y el envio por la red (a diferencia de un POJO, no requiere
serializacion).
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6.2.1. Eventos primitivos

Los tipos de evento primitivo estan definidos por esquemas XSD (Xml Schema Definition), mien-
tras que las ocurrencias corresponden a documentos XML que cumplen las restricciones impuestas
por dichos esquemas. Se definieron los siguientes tipos de evento primitivo:

= Identiftcacion de entidad: se envia cuando una entidad del hospital es identificada.
= Unidosis empaquetada: se envia cuando una unidosis es armada en farmacia.

» Inicioy cierre de sesion: se envia cuando un usuarioinicia o cierra sesiéon en la aplicacién

movil.

= Medicacion sobrante: se envia cuando hay medicacion sobrante en la administracion de

una unidosis.

Cada evento primitivo tiene un conjunto de atributos; por ejemplo, el evento de identificacién de
entidad tiene como atributos los identificadores de la entidad, la zona donde fue identificada y el
usuario quelaidentifica.

6.2.2. Eventos complejos

Los tipos de evento complejo se definen utilizando el lenguaje EPL definido por Esper y se
almacenan en un archivo con extension .epl, que puede ser modificado en tiempo de ejecucion para
agregar nuevos tipos. Se definieron los siguientes tipos de evento complejo:

» Persona enlugar no autorizado: se detecta cuando una persona se identifica en una zona
no autorizada. Por ejemplo, pacientes que salen del hospital, se cambian de cama, entran por
equivocacion al block quirtirgico o visitantes en salas que no corresponden.

= Objeto en lugar no autorizado: andlogo al anterior. Permite controlar la circulacién de
objetos y detectar posibles hurtos.

= Unidosis no corresponde al paciente: se detecta cuando se intenta administrar una
unidosis a un paciente incorrecto.

» Unidosis no administrada: se detecta cuando una unidosis prevista para un turno no es
administrada dentro de un intervalo de tiempo establecido.

= Unidosis administrada fuera de turno: se detecta cuando unaunidosis esadministrada

en un horario incorrecto.

Por cada tipo de evento complejo puede haber uno o mas listeners encargados de ejecutar alguna
accion tras la deteccion delevento.

El apéndice G muestra el archivo .epl con la definicidon formal de los tipos de eventos complejos
descritos.
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6.3. Estrategias de notificacion

El servidor central cuenta con un médulo donde se implementan las estrategias denotificacién
del prototipo. Un archivo de configuracion indica el nombre de la clase que implementa cada
estrategia. Los cambios realizados en ese archivo se veranreflejadosen el servidor central en tiempo
de ejecucidn, por lo que no es necesario reiniciarlo si se desea modificar alguna estrategia concreta.
La implementacion sigue el patron de disefio Strategy, como muestra la figura 6.4. Ademas, una
fabrica se encarga de crear instancias de las estrategias concretas, mediante la API Reflection de
Java. De esta forma se consigue desacoplar completamente lalogica de soporte de las notificaciones
de cada estrategia concreta. También permite agregar nuevas estrategias en tiempo de ejecucion,
sinnecesidad de compilar y desplegar nuevamente el servidor completo.

AlertSender
AV AV
<<Singleton>> <<Interface>>
StrategyFactory | _________________3| AlertStrategy
JAN
------------------------ R T e T TR E LT R TN
MailStrategy NotificationStrategy EstrategiaN

Figura 6.4: Diseiio del médulo de alertas

Seimplementaron dosestrategias concretas denotificacion: al dispositivomovil y mediante correo
electrdnico.

Para la primera estrategia se utilizo la infraestructura GCM?, debido a que es el mecanismo es-
tandar de Android para notificaciones. Para mantener la confidencialidad en los datos manejados,
las notificaciones a dispositivos méviles solo indican que ocurrié un evento nuevo, y luego la apli-
cacion debe encargarse de obtener la informacién extra directamente del servidor central a través
de la red local delhospital.

Para las notificaciones mediante correo electronico se utilizé un servicio de terceros, por tratarse
de un prototipo y no utilizar datos reales. El sistema en produccién deberia ser configurado para

utilizar un servicio de correo institucional.

2https://developers.google.com/cloud-messaging/
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6.4. Seguridad

Se evaluaron algunas librerias y frameworks’ de seguridad para Java.

Spring Security

Provee mecanismos de autenticacion, autorizacion, y posibilidad de extender sus funcionalidades
[92].

Aspectos favorables:
= Constituye un proyecto activo.

» Presenta amplia documentacion oficial y actividad (en blogs, foros de discusion, etc.) de sus
usuarios.

Aspectos desfavorables:

» La mayoria de la informacion existente refiere al desarrollo junto al framework para aplica-
ciones web Spring.

Ultimo reporte de vulnerabilidad encontrada: 29-07-2015 [93].

OWASP Enterprise Security API

Defineinterfaces para aplicar controles de seguridad en una aplicacion, junto conimplementacio-
nes de referencia para autenticacion y autorizacion, entre otros [94].

Aspectos favorables:
= Proyecto realizado por organizacidn con experiencia en el area de seguridad informatica.
Aspectos desfavorables:

= Actualmente inactivo. Los responsables del proyecto recomiendan utilizar otras librerias o
frameworks.

Ultimo reporte de vulnerabilidad encontrada: 05-05-2016 [95].

Apache Shiro

Ofrece mecanismos de autenticacion y autorizacion, control de acceso basado enroles, integracion
con servidores de inicio de sesién tnico, etc. [96].

Aspectos favorables:

= La documentacién disponible y bien organizada.

SConjunto de herramientas, librerias, y otros artefactos que sirven como soporte para resolver una determinada
problematica durante el desarrollo de un sistema informatico.
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= Es de uso general. No estd restricto a una plataforma (web, de escritorio, etc.) particular.

Aspectos desfavorables:

= Noimplementa el uso desalts paralaautenticacidon, aunque si proveelasinterfacesy ejemplos

necesarios para hacerlo.

Ultimo reporte de vulnerabilidad encontrada: 10-07-2014 [97].

Apache Santuario

Es una libreria que implementa estdndares para encriptaciéon y firma de documentos XML [98-
100].

Aspectos favorables:

» Puede ser utilizada como complemento a otros frameworks, como Spring Security o Apache
Shiro.

= Constituye un proyecto activo.
Aspectos desfavorables:
= No hay mucha actividad en la comunidad de usuarios.

» Esincompleta en términos de los requerimientos del proyecto (por ejemplo, no ofrece meca-

nismos de autenticacion).

Ultimo reporte de vulnerabilidad encontrada: 20-02-2015 [101].

Framework elegido

Se eligid Apache Shiro para el disefio e implementacion del prototipo, debido a que la documen-
tacién es muy clara, de facil comprensidn, y las funcionalidades que provee son suficientes para
las necesidades del proyecto. Se extendi6 el framework para que las contrasefias de usuarios del
sistema se almacenen en una base de datos, aplicandoles la funcién de hash SHA-256, y utilizando
salts pseudoaleatorias de 64 bits, generadas por Shiro.

6.5. Persistencia

Se utilizd la implementacion de JPA de Hibernate. La base de datos utilizada es MySQL (versién
5.5.49), a peticidn del centro de cémputo del hospital.

Las ventajas mas importantes de la implementacion del médulo de persistencia con JPA son:

= Seconsigueabstracciondelmodelorelacional delasbases dedatos. Anivel deimplementacion

se trabaja con el paradigma de orientacién a objetos.

= Enparticular Hibernate provee un sistema de varios niveles de memoria caché que en general
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mejoran el rendimiento del mdédulo de persistencia [102] (aunque ante una cantidad grande
de datos, la de segundo nivel podria perjudicarlo [103]).

» Permite configurar facilmente un repositorio de conexiones alabase de datos, que Hibernate
gestiona de forma transparente. Para el prototipo se utilizé uno.

= La validacion del formato de los parametros para generar consultas a la base de datos es
responsabilidad de Hibernate. Esto mitiga el riesgo a introducir errores en el codigo u omitir
controles, lo que podria resultar en un problema de seguridad®.

= Loscambiosenlasclases que desean persistirse (ensusrelaciones o atributos) se venreflejados
en las tablas de la base de datos de forma transparente.

Se eligio Hibernate sobre otras implementaciones de JPA (Open]JPA, EclipseLink y DataNucleus).
Seguin una prueba de desempefio® con MySQL investigada, OpenJPA obtiene un mejor resultado
general con respecto a Hibernate, seguidos por EclipseLink y DataNucleus, en ese orden [105].
Otra prueba arroja mejores resultados generales de Hibernate [106]. Ademas, ya se contaba con
conocimiento previo de Hibernate, por lo que la eleccién de esta implementacion mitiga riesgos
técnicos.

6.6. Interfaz WebyREST

Los casos de uso relacionados a aspectos administrativos de las entidades del sistema (altas, bajas,
modificaciones de usuarios, personas, objetos, permisos, etc.) se realizan a través de una interfaz
web.

De lado del servidor se utiliza JSP y JSTL [107] para el manejo de pardmetros y traducciones
de textos. Se integra con Apache Shiro para mostrar u ocultar contenido segun los permisos del
usuario que inici6 sesion.

De lado de cliente se utiliza Angular]S [108], que permite desacoplar el manejo de datos de su
presentacion.

Por otro lado, el sistema expone sus servicios mediante una interfaz RESTful. A diferencia de
SOAP, los servicios web RESTful son simples, estan disefiados para operar en clientes "livia-
nos"(como dispositivos mdviles y navegadores web), requieren tinicamente soporte del protocolo
HTTP y utilizan XML o JSON para la representacion de recursos u objetos, siendo el tltimo, el
formato nativo de JavaScript. Del revelamiento de tecnologias realizado se desprende también que
la plataforma Android no tiene soporte nativo para los servicios SOAP.

6.7. Aplicacion movil

La aplicacion accede a los servicios del servidor a través de la interfaz RESTful y es utilizada por
el personal del hospital para realizar los siguientes casos de uso:

= Administrar unidosis a los pacientes.

“Ver [104]
5Se miden tiempos empleados en realizar consultas, insertar o borrar datos, etc.
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Identificar y ubicar objetos y personas.

Realizar el censo de camas diario.

Recibir notificaciones y alertas de situaciones de riesgo.

Configurar suscripciones a eventos.

La figura 6.5 muestra algunos detalles de su interfaz grafica.

3 © F 28 00:18 ek g Ll PO BT
Nt Personaen lugar no autorizado Suministrar unidosis
Glellb
o
Suministro incorrecto de unidosis Pedro Visca F ACTUALIZAR
4 R T Héber Solari
Suministro incorrecto de unidosis Yy&;ggﬁ sin autorizacion. e 3
Suministrar unidosis 0
x Suministro incorrecto de unidosis
Identificar persona
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[E  identificar objeto Persona en lugar no autorizado Tramadol 100mg

= . .
e Amoxidal 500 mg
? Ubicar persana u objeto

,:Ejﬂ Canfigurar alertas

ARCHIVAR CONFIRMAR SUMINISTRD

(@) Menu principal dela (b) Listado con las noti- (€) Alerta de personaen (d) Caso de usoadminis-
aplicacion ficaciones recibidas. lugar no autorizado. tracion de unidosis.

Figura 6.5: Vistas de la aplicacién movil

Se eligié6 Android como plataforma para el desarrollo de esta aplicacion dado que, entre los
dispositivos moviles adecuados para el prototipo, existe una mayor variedad (en prestaciones y
costo) de los basados en este sistema operativo.

6.8. Middleware parasensores RFID

Seimplementé unmiddleware® que establece dos conexiones: una conel servidor central y otracon
un sensor de RFID. Primero inicia sesion en el servidor (con un usuario con permisos inicamente
para enviar eventos basicos), y luego comienza a consultar al sensor de RFID qué tags leyd. En
caso de obtener datos, genera un hilo de ejecucién nuevo donde envia un evento de identificaciéon de
entidad al servidor central, incluyendo la zona a la que pertenece el sensor RFID y el identificador
del tag.

La API provista por el proveedor del sensor es para C#, por lo cual la aplicacion fue desarrollada
endicholenguaje.

6.9. Integracion con MPIy XDS

Para seguir la linea de interoperabilidad e intercambio de datos clinicos, el prototipo se integra
al MPI y repositorio XDS de Salud.uy.

6Software disefiado para actuar como adaptador entre dos sistemas
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Cuando se registra un paciente nuevo, el sistema envia un mensaje para registrarlo a su vez en
el MPI de Salud.uy (especificamente, un mensaje ADT04, ver seccién E.2). De esta forma, cada
paciente tendra un identificador tinico dentro del dominio de identificacion nacional. Cada vez
que se modifican los datos de un paciente ya registrado, el sistema propaga los cambios al MPI
(enviando un mensaje ADTO0S).

Por otro lado, se implementd el template CDA, Informe Administracion de Unidosis, con el pro-
posito de documentar detalladamente los actos clinicos de administracién de medicacién. Cuando
un enfermero termina de administrar una unidosis, el sistema genera un documento CDA y lo
envia al repositiorio XDS de Salud.uy iniciando una transaccién Provide and Register Document
Set (ver seccion E.5.2). El template fue construido siguiendo las guias de implementacion [109-112]
y validado por Salud.uy. Por mas detalles, ver apéndice F
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Capitulo 7
Pruebas y resultados

Este capitulo presenta las pruebas realizadas sobre el sistema.

7.1. Pruebas de hardware

Se realizaron pruebas para medir la capacidad del prototipo de determinar correctamente la
ubicacién de un tag. El entorno de prueba es el descrito en la seccién 6.1. La figura 6.1a muestra
un esquema de ubicacion de los sensores en sala y pasillo.

Se considera que el prototipo determina la ubicacién de un tag cuando es detectado tinicamente
por un sensor, durante un intervalo de tiempo de 0,5 s. En este caso, la zona reportada por el
prototipo es la de dicho sensor. Si ademas el sensor se ubica en la misma zona donde se encuentra
el tag, se dice que la ubicacién determinada es correcta. Si, por el contrario, el sensor se encuentra
en una zona diferente a la del tag, la ubicacién determinada es errénea. Por otro lado, si ningtin
sensor detecta al tag durante un intervalo de tiempo mayor o igual a 0,5 s, 0 lo hacen ambos en
un intervalo de tiempo menor a 0,5 s, se dice que la ubicacién es indeterminada.

A modo de ejemplo, se espera que el sensor colocado en el pasillo (SP) no detecte a un tag que
se encuentra en la sala, y viceversa. Si tanto SP como el sensor ubicado en la sala (SS) detectan al
tag en un intervalo menor a 0,5 s, la ubicacion del tag es indeterminada.

Cada una de las pruebas fue realizada con una persona llevando una tarjeta de RFID en un
colgante. Se probé:

= Escenario 1: persona en pasillo, amas de un metro de distancia de la entrada, con la puerta
de la sala cerrada.

» Escenario 2: igual a escenario 1, pero con puerta abierta.

» Escenario 3: persona en pasillo, a menos de un metro de distancia de la entrada. Puerta
cerrada.

= Escenario 4: igual a escenario 3, pero con puerta abierta.
» Escenario 5: persona en sala, a menos de un metro de distancia de la entrada. Puerta

55
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cerrada.
» Escenario 6: igual a escenario 5, pero con puerta abierta.
» Escenario 7: persona en sala, a mas de un metro de la entrada. Puerta cerrada.
» Escenario 8: igual a escenario 7, pero con puerta abierta.

Se tomaron en total 400 muestras, divididas en 50 por escenario. La tabla 7.1 presenta los resul-
tados obtenidos por escenario. Se observa que, en un 90 % del total de las pruebas, el prototipo
logro ubicar correctamente al tag.

Indeterminados ( %)

Escenario Correcto (%) Incorrecto (%) No se detectatag Ambos detectan tag

Escenario 1 100 0 0 0
Escenario 2 100 0 0 0
Escenario 3 90 0 10 0
Escenario 4 90 0 10 0
Escenario 5 70 0 0 30
Escenario 6 70 0 0 30
Escenario 7 100 0 0 0
Escenario 8 100 0 0 0

Tabla 7.1: Resultados de pruebas de ubicacion de tags. Para cada escenario se muestra el
porcentaje deresultados de ubicacién correctos, incorrectos, indeterminados porque ningtin sensor
detectd el tag, e indeterminados porque ambos sensores lo detectaron.

Es importante mencionar que si la tarjeta esta en contacto con el cuerpo de la persona (por
ejemplo, con la palma de la mano o el torso), ningin sensor la detecta. Este aspecto debe ser
tenido en cuenta, de implantarse completamente el sistema.

~7.2. Pruebas funcionales del software

A continuacién se describe el conjunto de pruebas funcionales realizadas.

Pruebas unitarias y de integracion

Se utiliz6 la herramienta JUnit! para realizar pruebas unitarias y de integracion. La tabla 7.2
muestra el cubrimiento de cédigo alcanzado para cada modulo.

También se generaron pruebas unitarias para todos los mdédulos del servidor central con la he-
rramienta Evosuite?. El cubrimiento de c4digo alcanzado con ella fue muy bajo en casi todos los
casos. La tabla 7.3 muestra los resultados obtenidos para cada mddulo. Es importante sefialar que
los errores reportados por Evosuite no fueron tales.

1http://jl,ll'ﬂ’c.org/
2http://www.evosuite.org/
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Modulo Cubrimiento alcanzado

model 70 %

engine 83 %
empi 89.7 %
xds 89.1 %

Tabla 7.2: Resultados de pruebas unitarias y de integracion con JUnit

Mobédulo Cubrimiento alcanzado

alerts 44.3 %
commons 32.8 %
empi 72.7 %
engine 20.4 %
model 319 %
rest 7.60 %
web no aplica
xds 16.8 %

Tabla 7.3: Resultados de pruebas unitarias con Evosuite

Revision automatica de cédigo

Se utiliz6 la herramienta FindBugs®, que realiza andlisis estatico del cddigo fuente. Con ella se

encontraron y corrigieron dos errores en el servidor.

Pruebas basadas en casos de uso

Se disefiaron pruebas a partir de los casos de uso. El dominio de cada uno de los parametros
de entrada para cada caso de uso fue dividido en clases de equivalencia, donde dos entradas son
equivalentes si el resultado esperado del sistema es del mismo tipo (error u operacion exitosa). Para
cada caso de prueba se tomo un elemento por clase de equivalencia de los parametros de entrada,
se determind la salida esperada a partir de las especificaciones del sistema, y se comparo con el
resultadoobtenido. Puede verseunalistadealgunos delos casos de pruebadisenadosenelapéndice
D. En total se realizaron 69 pruebas de este tipo. Se corrigieron todos los errores encontrados en
esta etapa.

7.3. Pruebas de rendimiento del software

Lafuncionalidad criticadel sistema esla de emitir alertas ante eventos que representan situaciones
de riesgo para el hospital. Estas alertas deben ocurrir en tiempo real; es decir, el intervalo entre
que ocurre dicho evento y se recibe la alerta (latencia) debe ser pequefio (definido como 10 s.
Ver seccion 4.2, requerimiento no funcional Latencia de alertas). Es interesante medir este tiempo
ante escenarios de carga, con multiples usuarios conectados enviando eventos concurrentemente.
La siguiente ecuacion corresponde a una estimacion de este tiempo.

Shttp:/findbugs.sourceforge.net/



58

CAPITULO 7. PRUEBASY RESULTADOS

Ttotal = Tenvio + 7—proc'|' 7—reg"' Tnotif"' Tcons (7-1)

donde:

Tenvio €s el tiempo entre que el cliente crea y envia el evento basico hasta que el servidor lo

recibe.

Tproc es el tiempo que demora al servidor en registrar el evento en el log, procesarlo y detectar
la situacién de riesgo.

Treges el tiempo que demora el servidor en generar y almacenar las notificaciones de alerta.

Thotires el tiempo que demora el servicio GCM en notificar a los clientes por datos a sincro-

nizar.

Tconses el tiempo desde que un cliente consulta por notificaciones al servidor hasta que las
recibe.

Observar que la ecuacion 7.1 involucra cuatro actores: el cliente que envia el evento, el servidor, el
servicio GCM y los clientes que reciben las notificaciones de alerta. Para simplificar la estimacién
de Tiota, la ecuacion anterior se divide en tres términos, donde cada uno se mide de manera

independiente:

Ttotal = Tenvio"' 7—proc'|' Treg"' Tnotif"' Tcons (7.2)
S—— X S- X S-, ,-X
> A B c

El hardware del servidor utilizado para las pruebas cuenta con las siguientes caracteristicas:

Procesador: Intel Core i7-2670QM de 4 nucleos.
RAM: 6 GB.

Disco duro: 200 GB de estado sélido.

Sistema operativo: Ubuntu 14.04 LTS 64 bits.

Red local: WiFi.

Los datos de prueba utilizados incluyeron:

100 empleados.

300 pacientes.

100 visitantes.

100 cuentas de usuario, correspondientes a los empleados.
380 zonas.

300 camas.



7.3. PRUEBAS DE RENDIMIENTO DEL SOFTWARE 59

= 500 tipos de medicamentos.

= y 600 unidosis no administradas.

Estimacion de T4

Se empleo la herramienta Jmeter?, que permite realizar pruebas de rendimiento, simulando esce-
narios de carga con multiples usuarios concurrentes.

El escenario de prueba definido consiste en un conjunto de usuarios que envian concurrentemente
eventos de identificacion de entidades, abarcando las distintas zonas del hospital. Cada usuario
envia al servidor un total de 10 eventos, seleccionando aleatoriamente las entidades y zonas que
participan. No envia el siguiente hasta recibir la respuesta al evento previo. Se toma en cuenta el
intervalo de tiempo que toma cada respuesta (latencia).

Se realizaron 10 repeticiones del escenario descrito, variando la cantidad de usuarios. En cada
escenario se configur6 Jmeter para generar todas las peticiones al servidor tan pronto como pueda®.
La tabla 7.4 muestra los tiempos obtenidos experimentalmente.

Cantidad usuarios 10 20 30 40 50 60 70 80 90 100
Ta (ms) 46,0 72,8 956 130,8 1494 184,4 207,6 241,7 2639 2946
oa (ms) 3,4 4,8 5,2 7,5 10,8 94 4,8 12,4 22,0 31,7

Tabla 7.4: Latencias de envio, procesamiento y registro de eventos

Utilizando la técnica de minimos cuadrados, se encontré la recta de mejor ajuste. El coeficiente
de correlacién fue de 0,999, por lo que se puede concluir que estas latencias son de orden O(n),
siendo n la cantidad de usuarios.

La figura 7.1 muestra una grafica con los tiempos y el ajuste por minimos cuadrados.

Estimacion de T

El servicio GCM permite enviar notificaciones a un dispositivo mdvil. En el sistema presentado
en este informe, la aplicaciéon mdévil de un usuario recibe un mensaje de sincronizacién, e inmedia-

tamente realiza una consulta al servidor central para obtener la informacion del evento.

Es importante determinar el tiempo promedio que demoran en llegar los mensajes desincroni-
zacion. Para esto, se implementd una pequena aplicacion que envia una notificaciéon a un tinico
dispositivo mévil, utilizando el servicio GCM. El mensaje contiene la fecha del momento de envio,
con precision de milisegundos. Al ser recibida por la aplicaciéon moévil, se resta el tiempo actual con
el tiempo recibido en la notificacion, y de esa forma se estima el tiempo consumido por el servicio
GCM. Se tomaron 40 medidas de latencia con este método. La tabla 7.5 muestra los resultados
obtenidos.

Cabe mencionar que la introduccion de un servicio externo que no ofrece garantias sobre la

*http://jmeter.apache.org/
5Se configuraron los pardmetros Ramp-Up Period de Jmeter en 0, y Number of Threads de acuerdo a la cantidad
de usuarios concurrentes.
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350
O Latencia promedio

— Ajuste

300 - T

Latencias (ms)

1 1 1 1
o] 20 40 60 80 100 120
Cantidad de usuarios concurrentes

Figura 7.1: Latencias de envio, procesamiento y registro de eventos, y ajuste por
minimos cuadrados

T_B (ms) o (ms)

2829 265,3

Tabla 7.5: Latencia de notiftcaciéon

latencia de notificacién no es adecuada para un sistema de tiempo real.

Estimacion de T¢

En este escenario, utilizando Jmeter, usuarios concurrentes consultan al servidor por notificacio-
nes sin leer, y se mide el intervalo de tiempo desde que se envia la consulta hasta que se reciben
las notificaciones. Al igual que para estimar T4, se vari6 la cantidad de usuarios concurrentes
accediendo al servidor central. Cada usuario envi6 a su vez 10 consultas al servidor.

La tabla 7.6 muestra los resultados obtenidos para esta parte. Se realizd un ajuste por minimos
cuadrados, obteniéndose un coeficiente de correlacion lineal de 0,995.

Cantidad usuarios 10 20 30 40 50 60 70 80 90 100
Tc (ms) 38,90 7570 113,8 1348 169,1 2029 236,6 263,7 337,6 3509
oc (ms) 372 69 13,6 494 6,67 749 8§51 11,2 338 21,7

Tabla 7.6: Latencias de consulta

La imagen 7.2 muestra una grafica de los datos, junto con la recta de ajuste lineal.
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400
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Figura 7.2: Latencias de consulta y ajuste por minimos cuadrados

Estimacion de Ty

Finalmente, sumando los resultados de arriba, se obtiene una estimacioén de la latencia total. La
tabla 7.7 muestra estos resultados. Los desvios estandar resultantes se calculan mediante propaga-
cion de errores. Se incluyen ademas los errores relativos porcentuales (&res %).

Cantidad usuarios Tizr (IMS)  Ototar (IMS)  Erer %

10 2914 272 9,35
20 2978 277 9,31
30 3038 284 9,35
40 3095 278 8,97
50 3148 283 8,98
60 3216 282 8,77
70 3273 279 8,51
80 3334 289 8,66
90 3431 321 9,36
100 3475 319 9,17

Tabla 7.7: Latencias totales entre evento y notiftcaciéon

Los resultados obtenidos se grafican en la figura 7.3. El coeficiente de correlacién lineal es 0,998,

lo que indica un buen ajuste.
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Figura 7.3: Latencias totales y ajuste por minimos cuadrados. Los desvios estandar son
menores al 10 % en todos los casos.
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Gestion del proyecto

8.1. Planificacion

Con cierta regularidad se realizaron reuniones para planificar la realizacion de tareas concernientes
al proyecto. Se utilizaron diagramas de Gantt como el que muestra la figura 8.1.

Tarea Estado [~/ Asignado al~] MAYO
DLMXJVSDLMXJVSDLMXJVSDLMXJVSD
CAPTIULO 1 8 9101112131415161718192021222324252627282930811 2/8 4 5
CAPITULO 4
4.1 - Desarrollo académico Finalizado -_"
3.2 - Aplicaciones comerciales Finalizado
3.3 - Sistemas existentes en Uruguay Finalizado
CAPITULO 5
4.1 - Requerimientos funcionales Finalizado .
5.2 - Requerimientos no funcionales Finalizado
5.3 - Casos de uso Finalizado
5.4 - Modelo de dominio Finalizado
5.5 - Solucién propuesta Finalizado I
CAPITULO &
5.1 - Descripcidn de alto nivel Finalizado l
6.2 - Vista légica Finalizado
6.3 - Vista de desarrollo Finalizado
5.4 - Vista de proceso Finalizado l
5.5 - Visia fisica Finalizado .
6.6 - Escenarios Finalizado D

Figura 8.1: Diagrama de Gantt para planiftcar la escritura del informe. Las celdas
marcadas en verde claro corresponden a hitos establecidos.

8.2. Esfuerzo realizado

Para el registro de esfuerzo se utilizé una planilla electrénica. La figura 8.2 muestra una grafica
del esfuerzo realizado mensualmente, categorizado por disciplina.

La tabla 8.1 muestra el esfuerzo total realizado, dividido por disciplina.

Se estima el total de tiempo dedicado por parte del Hospital Maciel a reuniones en 65 h, y el del
Tutor de Proyecto en 40 h.
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Horas-persana

Mar 15

Abr 15
May 15

e
Feb 16
Mar 16
Abr 16
May 16

Jun 16

I Ing. deMuestra

B Implantacian
Testing

- rticulo

I Estudio

B Informe

I Implementacion

Bl Gestion

B Disefic

Bl Compras

I znalisis

Figura 8.2: Graftca de esfuerzo mensual total realizado

Disciplina Esfuerzo
(horas-persona)

Implementacion 811
Informe 380
Investigacion 236
Compras 176
Testing 140
Reuniones 116
Disenio 108
Analisis 92
Gestion 74
Ingenieria deMuestra 47
Articulo 40
Implantacién 16
Total 2.236

Tabla 8.1: Esfuerzo total realizado por disciplina
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Conclusiones

9.1. Resultados obtenidos

Se logrd construir un prototipo funcional, de acuerdo al alcance definido. En relacién con los
errores de medicacion, se estudio el procedimiento actualmente empleado por enfermeros para ad-
ministrarmedicamentos, seidentificaronlos puntosdébiles, y se propusounasoluciénque pretende
evitarlos. Se plantearon cambios en el sistema utilizado por Farmacia para la dispensacion de uni-
dosis - auin pendientes -, y una solucién basada en c6digo de barras y dispositivos moéviles para
verificar la correspondencia paciente-unidosis. Si bien atin no se han obtenido resultados sobre la
efectividad de la solucion desarrollada, la investigacion realizada en el drea sugiere una reducciéon
sustancial en la frecuencia error de administraciéon de medicacion.

Por otra parte, se empled laidentificacion por radiofrecuencia para conocer en qué zona se vio por
ultima vez una entidad determinada. Un relevamiento del mercado permitié adquirir los equipos
necesarios para el desarrollo del prototipo a un bajo costo, acorde al presupuesto. Se coordino la
instalacion de los sensores RFID en una de las salas de internacion del hospital, y se realizaron
pruebas de ubicacion mediante lectura de tags. Los resultados mostraron que, en el 90 % de los
casos probados, el prototipo pudo determinar correctamente la ubicacién. Se concluye que esta
tecnologiaes adecuada paralosrequerimientos planteados.

Para la deteccidn de situaciones de riesgo se utilizé un motor de eventos que, a través de un
lenguaje flexible, permite definir cémo identificarlas y especificar las alertas que seran enviadas
a los usuarios interesados. Los métodos de notificacion son configurables, y se pueden agregar o
quitar del sistema en tiempo de ejecucion. Se realizaron pruebas de rendimiento, y se observé que
lalatencia de alertano superd el umbral definido en los requerimientos no funcionales, y respondid
de formalineal ala cantidad de usuarios enviando eventos primitivos concurrentemente.

Uno de los problemas que se encontré es que el hospital no cuenta con estadisticas de errores de
medicacién o de otras situaciones de riesgo. En este sentido, el sistema sera también un recolector
de datos que podran utilizarse para identificar debilidades en la operativa del hospital.

Como corolario de la realizacién del proyecto se adquirid experiencia en el area de informatica
médica. Se estudiaron estandares internacionales y servicios que los implementan, los cuales se
integraron al prototipo desarrollado. La experiencia de trabajar en conjunto con el hospital fue
muy enriquecedora, mostrandolaimportancia dela cooperacion de varias disciplinas pararesolver
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problematicas de gran impacto social.

9.2. Dificultades encontradas

La mayor dificultad encontrada tiene relacién con el presupuesto del proyecto: las tecnologias
para sistemas de ubicacién son en general costosas, y resulté impracticable experimentar con cada
una de ellas. La eleccién se baso en material tedrico y articulos de investigacion en el area. La
compra de los sensores insumio6 un esfuerzo mayor al esperado, debido a tramites de importacién
y de homologacion, por ser dispositivos emisores de ondas electromagnéticas.

Se encontraron dificultades para comprender completamente las necesidades del hospital, dado
que sus procesos operativos involucran conocimiento técnico especifico del areamédicay farmaco-
logica.

9.3. Trabajo futuro

Como primer paso, se deberian realizar los cambios propuestos al sistema existente en Farmacia,
y seguir profundizando en posibles escenarios de administracion de medicaciéon no contemplados.
Luego, utilizar el prototipo durante un periodo suficiente para obtener datos que permitan conocer
suimpacto en el procedimiento de administracion de medicacion. Naturalmente, el siguiente paso
sera extender el sistema al resto de las salas del hospital, de confirmarse, a juicio de la institucion,
un resultado beneficioso.

Es necesario sustituir el servicio GCM por un método de notificacién alternativo, posiblemente
basado en las mismas funcionalidades, pero sin depender de servicios externos. De esta forma se
podra reducir y controlar la latencia media dealerta.

Finalmente, seria deseable disefnar una interfaz simple para definicién de eventos, mas accesible
aunusuario sin conocimientos técnicos, y un visualizador de los documentos CDA generados.
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Glosario

demodular Extraer informacion que porta una sefial.

esquema de identiftcacion Conjunto de identificadores y un procedimiento parala asignaciéon
delos mismos[15].

estandar abierto Estandar de especificacion publica.

experto de dominio En Ingenieria de software, se conoce como experto de dominio a la persona

conocedora de los detalles del contexto y requerimientos para un sistema.

libreria Conjunto de funciones u operaciones compiladas que se empaquetan en un archivo y
distribuyen como una unidad.

metadato Son datos que se utilizan para describir otros datos.

motor de eventos Software que analiza y reacciona ante eventos.

probe request Mensaje enviado por un dispositivo como parte del protocolo 802.11 para descu-
brir redes WiFi [44].

protocolo propietario Protocolo privado.
RESTful Que implementa la especificacion de la arquitectura REST.

Salud.uy Iniciativa de la AGESIC con el fin de fortalecer el Sistema Nacional Integrado de Salud
(SNIS) apoyando la conformacion de la red asistencial a través del uso de las Tecnologias de
la Informacion y la Comunicacién (TIC), creando herramientas que contribuyan a mejorar
el acceso de los ciudadanos a servicios de salud de calidad .

sistema distribuido Sistema compuesto de mddulos fisicamente separados, que intercambian
mensajes [113].

tiempo real Restriccion temporal en la ejecucion de tareas de un sistema.

1h’ctp:/ /www.agesic.gub.uy/innovaportal/v/4422/19/agesic/que-es.html?idPadre=4425
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Apéndice A

Tecnologia RFID

A.1. Componentes de un sistema RFID

Los sistemas RFID se componen de tags, lectores y antenas. Adicionalmente, son necesarios ele-
mentos como cables, fuentes de alimentacién y soportes para el montaje de los lectores y antenas.
Deben considerarse factores ambientales: materiales como agua y metales, pueden causar interfe-
rencias o problemas en la lectura, en especial en los sistemas RFID que operan a frecuencia alta
[27]. La informacion que sigue se basa en los trabajos de [25,27].

Tag

Un tag, o etiqueta RFID, es un dispositivo compuesto por un circuito integrado y una antena
para transmitir y recibir sefiales de radiofrecuencia. El circuito integrado almacena la informacién
que identifica al objeto. También puede contener un microprocesador y un sensor para recolectary
transmitir datos. Los tags se afiaden a los objetos que se desean identificar, y la comunicacion con

el lector se efecttia enviando sefiales de radiofrecuencia moduladas con lainformacién codificada.

Los tags varian en forma, tamafio, frecuencia de operacion, estandares, etc. La tabla A.1 resume
algunas de las caracteristicas mas importantes que se deben tener en cuenta para una eleccién
correcta.

Tags pasivos

Para funcionar, los tags pasivos obtienen toda la energia del lector. La energia es transportada
por las senales de radiofrecuencia emitidas por el lector, las cuales permiten energizarlo y efectuar
latransmision. Laenergia recibida se divide para alimentar al microprocesador, lamemoria interna
y el resto parala transmision de la informacion. Al depender totalmente de la energia del lector, los
tags pasivos tienen el rango de lectura mas corto entre los tres tipos de tag. Son los mas econdmicos,
pequeiios y duraderos. Su tamafio pequerio facilita la incorporacion y adhesion a objetos de todo
tipo, y por esta razén son los mas comunes en la industria.
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Caracteristica Descripcion
Kill/Disable Permiten al lector enviar un comando para que
el tag deje de funcionar permanentemente.
Write Once Permite una tinica escritura del identificador.
Muchas veces el identificador se introduceenen
el proceso de fabricacion.
Write Many Permite multiplesescrituras delidentificador.

Seguridad y encriptacion

Permiten encriptar la comunicacion con el lec-
tor. Algunos tags requieren de autenticacién pa-
ra acceder a lainformacion.

Fuente de energia

Un tag activo dispone de una bateria interna pa-
raenergizarse mientras que un tag pasivo recibe
la energia de las ondas emitidas por el lector.
Los tags activos tienen un rango de lectura ma-
yor quelos pasivos.

Frecuencia

Los tags pueden operar a frecuencia LF, HF,
UHF, SHF y UWB. Las frecuencias altas tienen
un rango de lectura mayor y mas sensibilidad a
materiales como metales y liquidos.

Ciclo de vida

Un tag activo esta limitado por la duracion de
la bateria, mientras que un tag pasivo tiene du-
racion ilimitada.

Forma y tamano

Existen tags con forma de tarjeta, llavero, pul-
sera, y plegables. En general, los tags activos
tienden a ser mas grandes que los pasivos.

Material

Algunos tags soportan altas temperaturasy con-
diciones extremas. Otros estan disefiados para
adherirse ametales.

Tabla A.1: Caracteristicas de los tipos de tag RFID
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Tags activos

Los tags activos utilizan una bateria interna como fuente de alimentacion. Al no depender del
lector para obtener la energia, tienen un rango de lectura y capacidad de almacenamiento mayor.
La duracion del tag se encuentra limitada por la bateria, y tienen una duracion aproximada de
cinco afos. Los tags activos no esperan a ser interrogados por un lector para comenzar a transmitir.
Por el contrario, se caracterizan por enviar periddicamente la informacion. Usualmente, se utilizan
en conjunto con un sensor embebido, el cual recolecta y transmite datos periddicamente; y tienen
un costo mas elevado que los pasivos.

Tags semiactivos

Los tags semiactivos también disponen de una bateria interna, pero contintian dependiendo del
lector parala transmision de lainformacion. La bateriainterna se utiliza inicamente para alimentar
al microprocesador y lamemoria. Estan activos tinicamente cuando son interrogados por un lector.
Ya que la energia recibida del lector se destina totalmente a la transmision, los tags semiactivos
tienen un rango de lectura mayor que los pasivos.

Figura A.1: Comparacion de tamaiios entre un tag activo (azul) y uno pasivo (blanco
y plateado) [114].

Caracteristicas de los tipos de tags

La tabla A.2 resume las caracteristicas principales de los distintos tags discutidos.

Lectores

Los lectores se comunican con los tags a través de sus antenas, emitiendo y recibiendo sefales
de radiofrecuencia, y son los responsables de decodificar la informacién recibida de los tags, la
cual permite identificar a los objetos etiquetados. La comunicacién se realiza utilizando protocolos
generalmente estandares, como NFC o UHF EPC Gen2, y otras veces propietarios.

En ambientes donde ocurren lecturas de multiples tags en simultaneo, los lectores deben imple-
mentar algoritmos anticolisién para evitar conflictos y serializar las lecturas.
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Caracteristica Pasivo Semiactivo Activo
Fuente de energia Lector Bateria Bateria
Comunicacion Solo responde Solo responde Responde y/o inicia
Rango de lectura maximo (m) ~10 m >100 m >100 m

Ciclo de vida Ilimitado Limitado por bateria Limitado por bateria
Sensibilidad al ruido Considerable Escasa Escasa
Tamafio relativo Pequetio Grande Grande

Costo relativo Econdémico Costoso Costoso
Variedad de materiales y formas. Mucha Poca Poca

Tabla A.2: Comparativa de tipos de tag RFID

Los lectores se encuentran en distinta forma, frecuencia de operacién y funcién ofrecida. En
general, se clasifican en lectores fijos y de mano. Los primeros, usualmente se montan en lugares
fijos e identifican objetos que circulan cercanos a ellos. Por otro, lado los lectores de mano son
dispositivos méviles que pueden ser transportados facilmente mientras se utilizan.

Otra caracteristica importante del lector es la interfaz de comunicacion para el envio de los
capturados al computador. En general, se encuentran lectores con interfaz cableada Wiegand, RS
232 y LAN, o con interfaz inaldambrica WiFi (ver apéndice B).

Antenas

Las antenas son utilizadas por los lectores para generar campos electromagnéticos que permiten
transmitir y recibir sefiales. Las antenas varian en tamafio, ganancia, resistencia a condiciones
adversas, polaridad y tipo de conector. Loslectores pueden tener una antenaintegrada o conectores
para antenas externas.

Ganancia

En términos simples, cuanto mas ganancia tiene una antena, el campo electromagnético generado
sera mayor, y por lo tanto el rango de lectura sera mas extenso. Algunos lectores permiten regular
la ganancia emitida por la antena; esto puede ser muy importante si se desea restringir el alcance
delectura.

Polarizacion

La polarizacion es una propiedad que pueden presentar las ondas transversales, como las elec-
tromagnéticas. Cuando la direccién de oscilacién de una onda transversal es fija, se dice que tiene
polarizacioén lineal, al igual que la antena emisora. Al plano que determinan las direcciones de
oscilacién y propagacion de la onda se lo llama plano de polarizacién. En el caso de las ondas
electromagnéticas, se elige la direccién del campo eléctrico (en lugar del magnético) para determi-
narlo [115]. Cuando el plano de polarizacion rota periédicamente, se dice que tanto la onda como
la antena emisora tienen polarizacién circular.

Lapolarizacion delaantenaemisorainfluye directamenteenlacapacidad deinduccion deenergia
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en un tag, y por tanto, en su deteccion. En el caso de que no se conozca a priori el tipo de antenas
en los tags, o su ubicacion y orientacion relativas a la antena emisora, es preferible que esta tiltima
tenga polarizacion circular [115,116].

A.2. Frecuencia de operacion

Los sistemas RFID operan a distinta frecuencia. Cada frecuencia de operacién ofrece un rango de
lectura distinto e impone requerimientos de energia y desempefio diferentes. Elnivel de frecuencia
determina los materiales por los cuales podran propagarse las sefiales de radiofrecuencia. Las
dimensiones fisicas, formas y materiales de los tags y antenas también dependen de la frecuencia
de operacion. Los rangos de frecuencia (o bandas) utilizados por la tecnologia RFID comprenden
la frecuencia baja (LF), frecuencia alta (HF), frecuencia ultra alta (UHF), microondas o frecuencia
super alta (SHF) y frecuencia de banda ultra ancha (UWB).

Frecuencia baja

Los tags LF funcionan en el rango de 120 a 140 KHz. Son pasivos y tienen un rango de lectura
de hasta 10 cm. Pueden operar en la proximidad de metales y liquidos y son muy utilizados para
identificacion de animales, donde los tags son implantados bajo la piel. Tienen una tasa de lectura
muy baja (cantidad de tags leidos por segundo).

Frecuencia alta

Los tags HF trabajan a 13.56 MHz. Son pasivos y tienen un rango de lectura de hasta 30 cm.
Tienen mayor dificultad para operar entre metales y liquidos que los LF pero logran tasas de
lectura mayores. Son muy utilizados para el control de acceso.

Frecuencia ultra alta

Los tags UHF operan en el rango de 868 a 928 MHz. Se encuentran tags pasivos y activos. Los
pasivos logran un rango de lectura de hasta 10 m y los activos un rango de hasta 100 m. Experi-
mentan interferencia en la proximidad de metales y liquidos. Permiten el rastreo e identificacién
de objetos como palés y autos, por lo que son utilizados en el control automatico de inventarios y
pago automatico en peajes o estaciones de servicio. Alcanzan una elevada tasa de lectura.

Frecuencia super alta

Los tags que operan a frecuencia super alta estan en el rango de 2.5 a 5.8 GHz. Este rango es
conocido como el rango de las microondas. Los tags SHF son generalmente semiactivos y activos.
Tienen una tasa y rango de lectura mayor que los tags UHF.
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Banda ultra ancha

Los tags UWB operan enviando sefiales débiles en un rango ancho de frecuencia. Estas senales
sumadas hacen que la comunicacién sea muy robusta, alcanzando rangos de lectura de hasta 200
m y sin interferencias con metales y liquidos. Los tags UWB son semiactivos o activos.

Resumen de frecuencias de operacion

Banda Rango de Rango de Sensibilidad a Tasa de
frecuencia lectura los materiales lectura
maximo
LF 120 - 140 KHz ~10 cm No Baja
HF 13.56 MHz ~30 cm Si Baja
UHF 868 — 928 MHz ~10 m (pasivo) Si Alta
>100 m (activo)
SHF 2.5-5.8 GHz >10 m (pasivo) Si Alta
>100 m (activo)
UWB 3.1-10.6 GHz >200 m (activo) No Alta

Tabla A.3: Comparativa de los rangos de frecuencia de RFID

A.3. Estandares RFID

En esta seccién se describen dos de los estandares mas importantes en la tecnologia RFID: el
estandar NFC que opera a una frecuencia HF, y el estandar EPCGlobal UHF Gen2, que lo hace
en UHF.

Near Field Communication

Near Field Communication (NFC) es un protocolo de comunicacién por radio frecuencia, de corto
alcance, disefiado parael intercambio deinformacién entre dispositivos [117]. Los dispositivos NFC
operan en HF, y tienen un rango de lectura menor a 20 cm, segun la referencia previa. Pueden
ser pasivos o activos. Los activos intercambian informacidn con tags u otros dispositivosactivos.
Por otro lado, los dispositivos pasivos, como un tag, iinicamente almacenan informacién que es
consultada porlos dispositivos activos.

La tecnologia NFC esta definida por los estandares ISO/IEC 14443 [118] e ISO/IEC 18000-3
[119]. El estandar define dos tipos de comunicacion: Type Ay Type B.

Para funcionar, el dispositivo lector interroga al tag enviando una sefial de radiofrecuencia. Silos
dispositivos estan lo suficientemente cercanos, el tag sera energizado y podra responder al lector.
El primer mensaje que envia el lector pregunta por la comunicacién soportada por el tag, que
puede ser Type A o Type B. Una vez que el tag envia su respuesta, el lector comienza a enviar los
primeros comandos en la especificacion adecuada. Cuando el tag recibe un comando, verifica si es
valido, y en caso afirmativo responde con la informacion solicitada.
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Existen cuarto tipos de tags NFC:

» Type 1: puede configurarse para ser de solo lectura o lectura/escritura. Tiene una memoria de
96 bytes expandible a 2 KB. Es muy utilizado para almacenar URLs. La tasa de comunicacién
es de 106 Kb/s.

= Type 2: es similar al Type 1, pero con memoria de 48 bytes, expandible a 2 KB.

» Type 3: puede configurarse para ser de solo lectura o lectura/escritura. Tiene hasta 1 MB
de memoria y una tasa de comunicacién entre 212 y 424Kb/s.

= Type 4: soporta ambos tipos de comunicacion: Type A y Type B. Puede configurarse para ser
de solo lectura o lectura/escritura. Tiene hasta 32 KB de memoria y una tasa de comunicacién
de 424Kb/s.

EPCGlobal UHF Gen2

EPCGlobal UHF Gen2 es un protocolo de comunicacién por radiofrecuencia, de largo alcance,
desarrollado por GS1 [120] para la identificacién e intercambio de informacion de objetos fisicos
utilizando tags RFID Gen2. Opera en la banda UHF y alcanza un rango de lectura de 3 a 6m.
La especificacion del estandar se divide en los documentos Tag Data Standard (TDS) [121] y UHF
Gen2 Air Interface [122].

El documento TDS define el Electronic Product Code (EPC), un identificador universal que
permite la identificacidon univoca de cualquier tipo de entidad. La asignaciéon de un cédigo EPC
es permanente y preservada, incluso si la entidad deja de existir. No se recomienda reutilizar
cddigos EPC que ya fueron asignados. Los codigos EPC son comtinmente empleados por sistemas
deinformacion que deben llevar un seguimiento de objetos fisicos que se desplazan constantemente
por distintos lugares o zonas.

Por otro lado, el documento UHF Gen2 Air Interface define la comunicacion entre el lector y el
tag, incluyendo la capa fisica, algoritmos anticolisién, comandos, tipos de mensajes y métodos de
modulacién. Define cuatro clases de tag RFID Gen?2:

= Clase 1: tag pasivo de solo lectura con cddigo EPC asignado de fabrica. Soporta funcién kill
para dejar inactivo el tag.

= Clase 2: tag pasivo de lectura y escritura. Extiende al de nivel 1 mediante el agregado de
soporte para reescrituras del cédigo EPC, control de autenticacién y memoria libre para
agregar datos del objeto que sean de interés.

» Clase 3: tag semiactivo de lectura y escritura. Extiende al de nivel 2 y agrega una bateria
como fuente de energia.

» Clase 4: tag activo de lectura y escritura. Extiende al de nivel 3 y admite comunicacion tag
a tag.
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Apéndice B

Comparativade precios de
tecnologias estudiadas

Se presenta a continuacidn una serie de tablas con precios relevados de varios proveedores locales
e internacionales. Los valores indicados no incluyen costos de envio, ni impuestos o tramites de
importacion, aunque fueron tomados en cuenta para decidir las tecnologias a utilizar.

Costo
Mercado Modelo Origen Conector Interfaz USD
antena ( )
Motorola FX 9500 EE.UU. 4 conectores Ethernet, Serial 5000
Uruguay . )
RU5100 Chino 1 conector Serial 985
. Motorola FX 9500 EE.UU. 4 conectores Ethernet, Serial 2864
Argentina . ) ) .
Genérico Chino  Antena inlc. Serial 1799
EEUU Motorola FX 9500 EE.UU. 4 conectores Ethernet, Serial 2085
T ThingMagic M6 EE.UU. 4 conectores Ethernet, WiFi 1440
China Safe&Sound SS-UF06W  China  Antena incl. Serial, WiFi 266
Safe&Sound SS-UF08 China 4 conectores Ethernet, Serial 554
Tabla B.1: Costos de lectores UHF pasivos
Lector cod. Costo
Mercado Modelo Interfaz
de barras (USD)
Uruguay Motorola MC3190-Z WiFi, Bluetooth No 4270
TSL 1128 USB, Bluetooth Si 1639
Zebra DS9808-R USB, RS-232, RS-485 Si 1638
EE.UU. Alien ALH-9011 Wi-Fi, Bluetooth, USB Si 3224
Invengo XC-2903  WiFi, GSM/GPRS, USB Si 2195

Tabla B.2: Costos de lectores manuales UHF pasivos
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Costo

Mercado Modelo Origen Polarizaciéon (USD)
Argentina Genérico China Circular 225
Rfmax 9025PL/8655PL.  EE.UU. Circular 125
EE.UU. Rfmax PAL90209H EE.UU. Circular 135
. Invelion YR9028 China Circular 65

China . . .

Vikitek, V China Circular 100

Tabla B.3: Costos de antenas de RFID

Costo (USD)

Mercado Modelo Origen Tipo
100 unidades
Uruguay Alien ALN-9730 EE.UU. Etiqueta 180
Smartrac Belt Monza 5 EE.UU. Etiqueta 97
EE.UU. Alien/Higgs3 EE.UU. Tarjeta 79.9
China Kir'lg?'oin Ch%na Térjeta 19.08
Impinj H47 China Etiqueta 13

Tabla B.4: Costos de tags pasivos UHF EPC Gen2

Costo
Mercado Modelo Interfaz
(USD)
Symbol L54278 Bluetooth 159
Uruguay Symbol L54004i PS2 43
Netum NT-2028 USB 79
Omark USB (inalambrico) 13.20
China ALANDA CT007S USB (inalambrico) 30.50
Juxing USB (inalambrico) 31.33

Tabla B.5: Costos de lectores de c6digos de barras

Cost

Mercado Modelo Origen Interfaz (I});Do)
Uruguay ZK u560id EE.UU. USB 313
TapTrack Tappyble EE.UU. USB, WiFi, Bluetooth 225
EEUU. SCM SCL011 EE.UU. USB 49.99
. LH-ICR1 China USB 13.18

China .

Ehuoyan ER30302  China USB 25.48

Tabla B.6: Costos de lectores NFC



Mercado Modelo Origen Tipo Costo (USD)

100 unidades
EE.UU. Genérico China  Tarjeta 77
. Genérico China Tarjeta 22
China ] ’
WSD-MW1  China Tarjeta 59.99

Tabla B.7: Costos de tags NFC
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Apéndice C

Gastos parael desarrollo del
prototipo

La tabla C.1 muestra los gastos realizados en insumos y tramites necesarios para el desarrollo

del prototipo.
Descripcion Monto (USD)
Despachante de aduana para sensores RFID 228
Etiquetas adhesivas 46 mm * 63 mm (caja de 1800 unidades) 27
Rotuladora Brother QL-700 220
2 sensores RFID marca Safe & Sound + Tarjetas RFID (100 unidades) 648
Homologacién de sensores RFID en URSEC 17
Tramites para permiso de importacion en VUCE 5
Tablet Asus Nexus 7 397
Gasto total 1542

Tabla C.1: Gastos necesarios para el desarrollo del prototipo
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Apéndice D

Pruebas basadas en casosdeuso

Aqui se muestran algunos ejemplos de los casos de prueba mas relevantes disefiados en base a los
casos de uso relevados.

Escenario Ingresa todos Ingresa Ingresa todos Resultado
los datos atributos los campos con esperado
obligatorios identiftcadores = formato valido
unicos
a Vv Vv Vv OK
b v F A% ERROR
C A% A% F ERROR
d F Vv Vv ERROR
e F F A% ERROR
f A% F F ERROR
g F Vv F ERROR
h F F F ERROR

Tabla D.1: Casos de prueba para Nuevo paciente. a) El paciente se registra exitosamente;
b) Yaexiste un usuario con los atributos identificadores ingresados; c) Se ingresa algtin campo con
formato invalido; d) No ingresa un dato obligatorio; e) No ingresa un dato obligatorio e ingresa
un atributo identificador repetido; f) Ingresa un atributo identificador repetido y un campo con
formato invalido; g) No ingresa un dato obligatorio e ingresa un campo con formato invalido; h) No
ingresa un campo obligatorio, ingresa un atributo identificador repetido y un campo con formato
invalido
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Escenario Iden. Iden. de
del unidosis
paciente exitosa
exitosa

Unidosis
corr. a
paciente

Unidosis
corr. al

turno
actual

Hay
med.
sobrante

Hay

conex.

con
XDS

Res. es-
perado

a A \Y4

C F N/A

\Y

N/A
N/A

\Y

N/A
N/A

N/A
N/A
N/A

N/A

\Y

N/A
N/A
N/A

N/A

OK. Se
genera
CDA
OK. Se
genera
CDAYy
evento de
med.
sobrante
ERROR
ERROR
ERROR.
Se genera
evento
complejo.
ERROR.
Se genera
evento
complejo.
OK. Se
registra
error de

conexion.

Tabla D.2: Casos de prueba para Administracion de unidosis: a) Administracion correcta
de unidosis a paciente. Sin medicacién sobrante; b) Administracion correcta de unidosis a paciente.

Medicacién sobrante; c) Lectura incorrecta de cédigo de barras de paciente; d) Lectura incorrecta

de codigo QR de unidosis; €) Unidosis no corresponde a paciente; f) Unidosis no corresponde a

turno actual; g) Se pierde conexion con XDS.

XML enviado

valido

Resultado
esperado

Escenario XML enviado con
errores
a F
b A%
C F

OK. Se procesa el

evento

El sistema retorna un

cédigo de error.

El sistema retorna un

cddigo de error.

Tabla D.3: Casos de prueba para Enviar evento primitivo: a) Escenario de éxito. Se envia
un XML sintacticamente correcto que corresponde a un evento primitivo valido; El XML enviado

contiene errores sintacticos; c) El XML enviado no corresponde a un evento primitivo valido.



Apéndice E

Estandares de informatica médica

E.1. Organizaciones desarrolladoras de estandares

En esta seccidn se describen las principales organizaciones dedicadas al desarrollo de estandares
en salud informatica que permiten la interoperabilidad de los sistemas de informacién.

Health Level Seven

Health Level Seven (HL7) es una organizacion sin fines de lucro dedicada al desarrollo de estanda-
res para el intercambio, integracion y recuperacion de informacion clinica electrénica [123]. Define
cédmo debe ser empaquetada y comunicada la informacion, especificala mensajeria a intercambiar,
y los tipos de datos utilizados.

Integrating the Healthcare Enterprise

Integrating the Healthcare Enterprise (IHE) es una iniciativa tomada por diferentes prestadores
de salud y profesionales de la industria con el objetivo de mejorar y optimizar la forma en la
que los sistemas de informacion de salud intercambian informacion [124]. Promueve la adopcidon
de estandares ya establecidos (HL7, DICOM) para solucionar necesidades clinicas especificas y
lograr un cuidado 6ptimo del paciente. Para esto, IHE define un conjunto de perfiles de integracién
donde cada uno propone una solucién a un caso de uso particular. Los perfiles son agrupados en
dominios, siendo el mas importante en el contexto de este trabajo, el de infraestructura tecnoldgica
(IT Infrastructure Domain). En él se proponen soluciones al problema de identificacion de pacientes
(perfil PIX) y el de intercambio de documentos clinicos (perfil XDS.b).

E.2. Mensajeria HL7

El estandar de mensajeria HL7 [17] define un conjunto de transacciones y mensajes para el
intercambio de informacién clinica. La mensajeria HL7 ha sido adoptada por un gran namero de
estandares como protocolo de comunicacion e intercambio de informacién. Entre las transacciones
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mas frecuentes se encuentran: Patient Administration Transaction (ADT), utilizada para transmitir
informacion demografica de pacientes nuevos, o cuyos datos han sido modificados; y Query By
Paramater (QBP), que permite obtener informacion demografica de un paciente ya registrado.

Aqui se describen tinicamente los mensajes ADT y QBP utilizados por el perfil PIX, que sera
descrito mas adelante.

Los mensajes HL7 se componen de segmentos, y a su vez cada uno de un conjunto de campos
delimitados porel caracter |, que conformalos datos del mensaje. Entre los segmentos mas comunes
se encuentran:

= Message Header (MSH): describe el tipo de mensaje (ADT04, ADT08, QBP22, etc.), la
version del estandar, la fecha de creacion del mensaje, y los nombres de las instituciones y
sistemas que participan en la transaccion.

= Patient Identiftcation (PID): contiene la informacién del paciente, entre ella, nombres y
apellidos, identificadores locales, sexo, fecha de nacimiento y domicilio.

= Query Parameter Deftnition (QPD): contiene informacién de la consulta. Las consultas
pueden realizarse a partir del identificador o nombre del paciente.

Mensaje ADT 04

Notifica la llegada de un nuevo paciente a la institucion de salud. Puede ser utilizado para
propagar la informacion del paciente de un sistema de la institucién a otro, o para almacenarla en
un MPI compartido por varias instituciones.

MSH|A~\[INST1_SERVICES|INST1|EMPI_SERVICES|EMPI[201509091452||ADTAAO04AADT_A01(360-571b-11€5-9990-0056010825|P|2.3.1
PID|||0000AAAINST2&2.16.858.0.1&ISO||BLINNALAURA|| 19500202 F|[Av.ltalia 1347]]|]][144922331

Figura E.1: Ejemplo de mensaje ADT 04

Mensaje ADT 08
Notifica cambios en la informacién de un paciente. Puede ser utilizado para propagar los cambios
de un sistema a otro o para actualizar los datos en el MPL

MSH|A~\|INST1_SERVICES|INST1|EMPI_SERVICES|EMPI[201509091452||ADTAAO04AADT_A01(360-571b-11€5-9990-0056010825|P|2.3.1
PID||[0000A AAINST2&2.16.858.0.1&ISO||BLINNALAURA|| 19500202 F||[Soca 1112]|[[|44922331

Figura E.2: Ejemplo de mensaje ADT 08

Mensaje QBP 23

Se utiliza para consultar informacion demografica de un paciente a partir de su identificador.
Puede ser utilizado por un sistema para consultar informacién de pacientes que se encuentran
registrados en otros sistemas o en un MPL
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MSH|"~\& OPENEMPI|OPENEMPI|EMPI_SERVICES|EMPI|20150928130008||QBPAQ23~QBP_Q21|005056010223|P|2.5
QPD|IHEPIXQuery|QRY544f56f1-62d5-11e5-bdc0-005056010823|10003AAAINST1&2.16.858.0.1&ISO

Figura E.3: Ejemplo de mensaje QBP 23

Mensaje QBP 22

Es analogo al mensaje QPB 23, pero la consulta se realiza a partir del nombre del paciente.

MSH|A ~\&amp;|OPENEMPI|OPENEMPI|EMPI_SERVICES|EMPI|20150928130008||QBPAQ22/AQBP_Q21|005056010223|P|2.5
QPD|IHE PDQ Query|QRY1184848949494|@PID.5.1.1 Martinez~@PID.5.2”Nelson Ricardol||||

Figura E.4: Ejemplo de mensaje QBP 22

E.3. Historia Clinica Electronica

La salud es un elemento clave en nuestra sociedad, siendo cada vez mas objeto de discusion y
de politicas estatales que intentan mejorar la calidad de los servicios de atencién. Hoy dia existen
multiples prestadores de salud, tanto en el &mbito privado como publico. Algunos de ellos forman
una red de servicios que se extiende a nivel nacional, con diversos centros de atencion distribuidos
en todo el pais.

Cada vez mas son las instituciones y centros especializados que deben intercambiar informacién
entre si, con el fin de cooperar y lograr un diagndstico temprano y efectivo. La diversidad de
prestadores de salud y heterogeneidad de los sistemas informaticos involucrados hacen queeste
intercambio de informacidn se torne cada vez mas complejo. Para una mejor atencion médica es
fundamental lograr acceder de manera oportuna a los datos clinicos de pacientes, para asi poder
tomar mejores decisiones, y reducir riesgos o demoras innecesarias.

En este contexto, el objetivo de la Historia Clinica Electrénica (HCE) es mejorar la atencion
médica del paciente, integrando la totalidad de la informacién clinica de las instituciones que
participan en el proceso asistencial, independientemente de su localizacion geografica e institucion
de atencién, dando asi una vision integral del paciente [125]. La HCE comprende la representacion,
almacenamiento, procesamiento e intercambio de datos clinicos, sociales y financieros referidos a
la salud de una persona a través de medios informaticos.

Algunos beneficios a destacar de la historia clinica electrénica son:
A los pacientes:

= Mejora del proceso de asistencia.

» Continuidad asistencial.

= Informacién clinica accesible en el momento oportuno.
A los médicos:

= Legibilidad de la historia clinica.

= Vista integral del paciente.
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= Terminologia estandarizada.

= Acceso a la historia completa del paciente, como son imagenes, informes, diagnoésticos, etc.
A las instituciones:

= Uso mas eficiente de los recursos asistenciales.

= Posibilidad de realizar estadisticas de enfermedades.

= Explotar el uso de datos clinicos.

Desde el punto de vista tecnoldgico los sistemas que integran la HCE deben poder interoperar, y
adherirse a estandares para el intercambio y uso de la informacion. El grupo de interoperabilidad
del HL7 define tres tipos de interoperabilidad que deben cumplirlos sistemas de salud informaticos
[126]:

= Interoperabilidad técnica: dos sistemas A y B pueden comunicarse e intercambiar infor-
macion. Los datos enviados entre los sistemas A y B llegan en orden y sin errores.

» Interoperabilidad semantica: asegura que dos sistemas A y B entienden y son capaces
de interpretar y utilizar sin ambigiiedad los datos intercambiados. Implica el uso de cédigos,
identificadores y terminologia comun, asi como la adopcién de estandares.

» Interoperabilidad en los procesos: los procesos de negocio de dos instituciones A y B
pueden trabajar en conjunto y coordinarse entre si.

E.4. Estandares para la identificacion de pacientes

En el proceso de asistencia médica los pacientes suelen transitar por varios prestadores de salud
y centros especializados. En cada uno de ellos son registrados e identificados con un identificador
local. Tipicamente entrelos datosregistrados seincluyeinformacion demograficacomo documento
deidentidad, nombres, apellidos, fecha de nacimiento, sexo y domicilio. La informacién solicitada
por cada prestador de salud suele ser distinta y la forma de representarla también (por ejemplo,
parafechas denacimiento se pueden dar ambas representaciones: 1 de diciembre de 1981 01/12/81).

Lanecesidad de intercambiar informacion entre los distintos prestadores surge naturalmente con
el objetivo de tener una vision integrada del estado y acciones realizadas sobre un paciente. Para
esto es necesario contar con un método preciso de identificaciéon de pacientes, independiente de
los identificadores locales, que asegure una asociacién correcta entre el paciente y su informacién
clinica (estudios, resultados de laboratorio, etc). De lo contrario pueden ocurrir intercambios de
informacion incorrecta, o con datos faltantes, teniendo como consecuencia diagnosticos errados,
estudios clinicos duplicados y pérdidas financieras, corolario de una operativaineficiente.

E.4.1. Algoritmos dereferencias cruzadas

Como se anticipd en la seccién anterior, un mismo paciente suele tener multiples registros o
identificadores entre los sistemas de cada institucion, y debe ser posible determinar cudles corres-
ponden a lamisma persona. Esta correspondencia entre registros o identificadores se conoce como
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el problema de referencias cruzadas, y se emplean algoritmos que agrupan los registros de una
misma persona. Estos operan sobre un conjunto de atributos que son considerados representativos,
y que permiten distinguir una persona de otra. Algunos de los mas utilizados son: documento de
identidad, nombre, apellido, fecha de nacimiento y sexo. Es deseable quelos atributos seleccionados
se mantengan estables y varien lo menos posible con el tiempo.

Si bien se podria pensar que es suficiente utilizar inicamente el documento de identidad como
atributo, esto no es siempre posible. Existen paises donde una persona puede utilizar mas de un
documento de identidad, un ejemplo de esto son los Estados Unidos, donde un paciente puede ser
registrado en un hospital por su nimero de seguridad social (SSN por sus siglas en inglés) y en
otro por su numero de carné de conducir [127].

Existen distintostipos dealgoritmos de correspondencia:los puramente deterministas (debe haber
correspondencia caracter a caracter en todos los atributos), los deterministas con ponderacién
(correspondencia caracter a caracter, pero con atributos con mas relevancia mas que otros) y
probabilisticos (tienen en cuenta errores en el ingreso de datos, de deletreo y otros mas).

En general, para que un algoritmo de correspondencia sea eficaz, debe contemplar los siguientes
casos:

» Variabilidad enlos atributos: los sistemas utilizan diferentes atributos para representar a
las personas, por ejemplo: un sistema puede utilizar el domicilio, mientras que otro el cédigo
postal.

» Variabilidad en la representacion: los sistemas representan los atributos de diferentes
formas, por ejemplo: fechas, identificadores con guiones, nombres compuestos, etc.

= Erroresenlatranscripcion: errores de digitacion, por ejemplo: introduccién y transposi-
cién de caracteres, faltas de ortografia, etc. Errores de interpretacion al escuchar.

» Faltadeinformacidn:nosiempreseconocenlosdatosrequeridos, porejemplo: unapersona
accidentada de la cual se conoce solo sunombre y apellido y debe ser registrada en el servicio
de emergencia.

= Informacion obsoleta: los datos dejan de ser validos, por ejemplo: domicilios o apellidos
de matrimonio.

» Informacion inconsistente: informacion contradictoria, por ejemplo: dos registros de una
misma persona con fechas de nacimiento distintas.

» Registros duplicados: una persona registrada mas de una vez en el mismo sistema.

Un algoritmo de referencias cruzadas deberia ser capaz de agrupar los registros, como muestra
la tabla E.1.

En la tabla E.1 puede observarse para el primer paciente un registro duplicado en la institucion
Ay fechas de nacimiento en formatos diferentes.

Por otro lado, la institucion B ha ingresado su documento de identidad con un error en el ltimo
digito. Para el segundo paciente puede verse que la institucién B no dispone de su domicilio y que
la institucidon C ha escrito mal el apellido.

El tercer paciente es extranjero y ha sido registrado por su SSN en la instituciéon Cy D y por su
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numero de carné de conducir en la institucion E. También puede observarse que la instituciéon D
ha escrito mal el apellido.

En el cuarto paciente puede verse una inconsistencia en la fecha de nacimiento que registran
las instituciones E y F. También puede verse que la institucion G desconoce su documento de
identidad. Para el ultimo paciente se da que uno de los domicilios es obsoleto.

E.4.2. Perfil IHE PIX

Patient Identifier Cross-referencing (PIX) [15, 16] es un perfil del IHE cuyos objetivos son las
instituciones que tengan necesidad de soportar referencia cruzada de identificadores de pacientes
entre multiples dominios deidentificaciéon. Undominio deidentificacién se define comoun conjunto
formado por uno o varios sistemas interconectados que comparten un esquema de identificacion.
En general cada institucion tendra su propio dominio de identificacién, y sus pacientes tendran
asignados identificadores tinicos dentro de ese dominio. El perfil define los siguientes actores prin-
cipales:

» PatientIdentity Source: responsable deregistrar o modificar informacién delos pacientes
en el Patient Identifier Cross-reference Manager.

= Patient Identifter Cross-reference Manager: responsable de crear y mantener las refe-
rencias cruzadas de los pacientes registrados por los Patient Identity Source.

Patient Identifter Consumer: realiza consultas al Patient Identifier Cross-reference Ma-
nager para determinar los identificadores de un paciente en los diferentes dominios de iden-

tificacion.
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Figura E.5: Actores del perftl PIX. Las instituciones A, B y C utilizan un Cross Reference
Manager para el manejo de referencias cruzadas. De esta forma logran intercambiar correctamente
informaciéndesus pacientes[15].

Las transacciones definidas por el perfil emplean la mensajeria HL7 ADT y QBP, discutidas
anteriormente y entre las principales se encuentran:
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= Patient Identity Feed: iniciada por un Patient Identity Source, permite registrar o mo-
dificar informacién de un paciente en el Patient identifier Cross-reference Manager. Esta
transaccion se genera cuando se da de alta un paciente nuevo o se realizan modificaciones
sobre uno ya registrado. La transaccion incluye la informacion del paciente, entre ellas, el
identificador local en la institucion que inicia la transaccién y el dominio de identificacion.
Una vez que el Patient Identifier Cross-reference Manager recibe los datos de la transaccion,
comienza el procedimiento para determinar si el identificador puede ser cruzado con otros de
dominios diferentes.

» Pix Query: iniciada por un Patient Identifier Consumer, permite consultar a un Patient
Identifier Cross-reference Manager por la lista de identificadores de un paciente en todos los
dominios de identificacién en los que esté registrado. La institucion que realiza la consulta
envia como datos el identificador del paciente en su dominio de identificaciéon y el Cross-
reference Manager retorna la lista de identificadores en el resto de los dominios. De esta
forma una institucion A podra acceder a los estudios del paciente P, que se ha realizado
en otra institucion B, en la cual se identifica como Pp. Para esto, A realiza una consulta al
manejador de referencias cruzadas, enviando el identificador P.. El manejador retorna los
identificadores de P en el resto de las instituciones, en particular Pp. De esta forma A puede
consultar a B por los estudios realizados al paciente Pp.

Patient Identity Source Patient Identifier
Cross-reference
Consumer
Patient Identity
Management Patient Identity Feed
HL7 V2.5 [ITI-30]4 T84 L PIX Query [IT1-9]
I" PIX Update Motification [ITI-10]

Patient Identifier Cross-
reference Manager

Figura E.6: Transacciones del perftl PIX [15].

E.4.3. Master Patient Index (MPI)

Otra soluciéon comtiinmente empleada para la identificacion de pacientes es el Master Patient
Index (MPI) o registro maestro de pacientes. Un MPI es un repositorio de pacientes que acttia
como un Patient Identifier Cross-reference Manager, manteniendo agrupados los registros que
se corresponden entre si. Esta agrupacion la realizan ante la presencia de errores y omisiéon de
atributos. Para esto, implementan algoritmos de correspondencia, y generalmente el usuario tiene
la posibilidad de especificar los atributos a ser tenidos en cuenta, y las relevancias de cada uno
de ellos. La diferencia principal entre un MPI y un manejador de referencia cruzadas (tal como es
definido por el perfil PIX) es que un MPI, ademads de agrupar registros, asigna un identificador
unico y global a cada paciente. En este sentido, un MPI no es mas que un caso particular de un
manejador de referencias PIX, donde la diferencia se encuentra en que el MPI define un dominio
de identificacién maestro o global al que pertenecen todos los pacientes. Los identificadores de un
paciente en los distintos dominios van a tener una referencia cruzada con el identificador global en
el dominio maestro.



10 APENDICE E. ESTANDARES DE INFORMATICA MEDICA

Master Patient Index

. - —
Master (C) Pafiet |, Patient Identity Grﬁ reference

Identity Source Manager

| Patient Igentfication;
:Domain C ;
(Master Domain) |

Patient Identification
i Diomain A

Patignt Identification
- Domain B

[
!
"
1
i
[
¥
i
P
¥
"
[
¥
b
J
[

Figura E.7: Diagrama de arquitectura de un MPI [128].

E.5. Estandares de documentos clinicos

El elemento fundamental de la HCE son los documentos electronicos que describen los actos
clinicos o eventos de salud registrados por las instituciones de salud, y que pueden ser compartidos
ointercambiados entre ellas.

E.5.1. HL7 CDA R2

El estandar HL7 CDA R2 [17] define la estructura y semantica de documentos clinicos con el
proposito de que estos sean intercambiables. Los documentos CDA son archivos XML que constan
de un encabezado y un cuerpo. El encabezado contiene un conjunto de metadatos que establecen
informacion basica y de contexto como son el tipo de documento, autor, persona a la que aplica,
fecha y lugar de creacion. El cuerpo describe el acto clinico que da lugar al documento y puede
variar en el nivel de estructuras y codificaciones que se utilizan. El estandar define tres niveles de
CDA y cada uno introduce un nivel de interoperabilidad semantica mayor:

» CDA Nivel 1: Contiene un encabezado basico con metadatos y un cuerpo de contenido no
estructurado. El cuerpo contiene un bloque narrativo que describe el acto clinico y puede ser
texto plano, un documento con formato pdf, o una imagen.

» CDA Nivel 2: Mismo encabezado que el de nivel 1, pero se diferencia en que admite cuer-
pos estructurados. Para mantener compatibilidad también admiten los no estructurados. Los
cuerpos estructurados se componen de secciones, y cada una contiene un identificadorque
define el tipo de seccion y un bloque narrativo que la describe. Ejemplos de secciones frecuen-
temente utilizadas son: seccion de procedimientos clinicos realizados, seccién de medicacién
administrada, seccion de alergias e intolerancias.

= CDA Nivel 3: Extiende al de nivel 2, permitiendo que cada seccién contenga ademas del
bloquenarrativo elementos estructurados denominados items clinicos, que puedan ser proce-
sados automaticamente por una computadora.
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Encabezado del CDA

Elencabezado es el elemento comuin de los tres niveles de CDA definidos. Su proposito es brindar
informacion acerca del propio documento.

Los metadatos del encabezado pueden ser clasificados por categoria de acuerdo a su propoésito en:
los que describen el tipo de documento, los que describen a los participantes, y los que describen
donde y cuando fue creado. En general son utilizados como registros en los indices de las bases de
datos para efectuar buisquedas y poder recuperarlos.

A continuacién se describen los metadatos mas importantes agrupados por categoria.
Metadatos que describen el tipo de documento

Eltipo de documento es definido por el elemento <code> del encabezado. Ejemplos de tipo de
documentos utilizando la codificacion LOINC son 11502 (Informe de Laboratorio) y 34848-2 (Hoja
de cirugia).

Por otro lado el elemento <id> contiene el identificador del documento y generalmente es un
OID.

Metadatos que describen los participantes

Todoslos documentos CDA tienen al menos tres participantes: el autor del documento, el paciente
involucrado en el acto médico, y la institucién donde ocurre.

El elemento <recordTarget> contiene la informacién del paciente como su nombre, apellido y su
identificador local en la institucién.

El elemento <autor> es analogo al del paciente, pero contiene la informacion del autor o respon-
sable del documento.

Por altimo, el elemento <custodian> tiene la informacién de la institucidon, como el nombre y su
identificador global (por ejemplo, OID de la institucion).

Metadatos que describen fechas

La fecha en la cual se genera el documento se establece en el elemento <effectiveTime>. Se debe
respetar el formato de fecha definido por el estdndar CDA, que corresponde al ISO 8061.

Porotroladoel elemento<time>definelafechaenlacualel autorapruebao firmaeldocumento
y generalmente coincide con el valor de <effectiveTime>.

Cuerpo del CDA

El elemento <nonXMLBody> se utiliza cuando el cuerpo del documento no es estructurado y
puede contener cualquier dato que sea legible como documentos de texto (txt, rtf, html o pdf) o
imagenes (gif, jpeg, png, tiff).

Por otro lado el elemento <structuredBody> define un cuerpo estructurado, y consta de uno o mas

1Un OID es un identificador global de objetos y se define de acuerdo a una asignacién jerarquica, establecida por
la ISO. Ver http://unaocid.gub.uy/
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elementos <section>. Cada seccidn contiene el elemento <text>, que corresponde al bloque narra-
tivo de la seccidn, y en él se describe su contenido. Por ejemplo, un documento CDA que describa
una intervencioén quirdrgica podra contar con secciones para describir la anestesiaadministrada,
las complicaciones surgidas, el preoperatorio, el procedimiento en si mismo y el posoperatorio. Un
documento CDA que describe la administracién de medicacion a un paciente tendra una seccién
que detallala medicacién administrada.

A partir de la definicion del CDA de nivel 3, las secciones pueden contener un conjunto de ele-
mentos <entry> que definen un item de informacién clinica dentro de la seccién. Por ejemplo, la
seccion de anestesia puede contener por cada medicamento administrado un <entry> o item <subs-
tanceAdministration> que describe en detalle la dosis, via de administracion, y el medicamento
administrado.

Templates CDA

Un template CDA define un tipo de documento especifico para un caso de uso o acto clinico
particular. Imponen la estructura del documento, como elementos del encabezado, secciones del
cuerpo y entradas de cada seccion. Se han desarrollado guias de implementacion y plantillas [109-
112] que pueden ser utilizados o tomados como base para el desarrollo de nuevos documentos.

E.5.2. Perfil IHEXDS.b

Cross-Enterprise Document Sharing (XDS.b) [15, 16, 18, 19] es un perfil de integraciéon del IHE
que facilita el registro, intercambio y acceso de informacidn clinica entre distintos prestadores de
salud. El estandar define cdmo se lleva a cabo el intercambio de documentos XDS entre cualquier
institucion.

El concepto de documento XDS es sumamente amplio y no se limita inicamente adocumentos
de texto. Cualquier tipo de informacién clinica como: iméagenes (JPEG, DICOM), textos planos,
y documentos CDA pueden ser un documento XDS.

Los documentos son organizados en carpetas, y tienen un conjunto de metadatos estandarizados
que permiten realizar busquedas sobre ellos. Entre los metadatos mds comunes se encuentran:
identificador del paciente, tipo de documento, autor y lugar. El estandar define los actores y
transacciones involucradas. Se definen 4 actores con responsabilidades bien separadas:

= Document Source: institucion que produce y publica documentos. Es la responsable de
enviar los documentos al Document Repository.

» Document Repository: almacena los documentos y registra los metadatos en el Document
Registry. Los documentos son almacenados de manera transparente y segura, y se les asigna
un identificador tnico que permite a los Document Consumer recuperarlos.

» Document Registry: almacena los metadatos de cada documento registrado por un Do-
cument Repository. Esto incluye un enlace al repositorio donde se encuentra el documento.
Responde a busquedas y consultas de los Document Consumer.

= Document consumer: realiza busquedas y consultas al Document Registry, y recupera los
documentos de los Document Repository.
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Separar los documentos de sus metadatos ofrece la flexibilidad de tener un tinico Document
Registry centralizado compartido por multiples Document Repository. Este esquema promueve la
privacidad delainformacion donde cada institucion sera el repositorio de sus propios documentos,
registrandolos y compartiéndolos de acuerdo asus politicas de seguridad.

Las transacciones definidas por el estandar son las siguientes:

= Provide And Register Document Set: iniciada por un Document Source permite alma-
cenar un conjunto de documentos y sus metadatos en un Document Repository. El repositorio
es el responable de persistir el documento y de reenviar sus metadatos al Document Registry
a través de la transaccion Register Document Set.

» Register Document Set: iniciada por un Document Repository permite alamacenar los
metadatos de un documento en el Document Registry. El registro crea una nueva entrada con
los metadatos y asigna el enlace al repositorio.

» Registry Stored Query: iniciada por un Document Consumer permite realizar consultas
sobre documentos al Document Registry. Si existen entradas en el registro que cumplan los
criterios, el Document Registry retorna una lista que incluye los identificadores y repositorios
dondesealmacenanlosdocumentos.

= Retrieve Document Set: iniciada por un Document Consumer permite recuperar docu-
mentos de un Document Repository.

Patient [dentity Source Retrieve
Document Set
[ITi-43) T

Patient Identity Fe:
Patient [dentity Feed HLTv3 [ITI-44] J

2 Regisiry Stored Query
Register On-Demand [ITI-18] «

Document Entiy [ITI-61] —

On-Demand Document
Source

Document Consumer

Document Registry

T Register Document Set — b [ITI-42]

Provided&:Register
Document Set — b [1TI41]
o

Retrieve Document Set [ITI-43]
“

Document Repository

Document Source

Integrated Document Source/Repository

Figura E.8: Actores y transacciones del perftl XDS.b [128].

E.6. Integracion de MPI, CDA y XDS

Existen diversos esquemas de integracion, por lo que la discusién se limita a un escenario de dos
instituciones (InstA e InstB), con dominios de identificacion dados (DomA y DomB), que desean
intercambiar documentos clinicos CDA. Previamente las instituciones deben acordar un dominio
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de afinidad en el cual definen:

» Lostipos de documentos aintercambiar y su estructura, en este caso, los tipos de documentos
CDA.

= La terminologia y esquemas de codificacion utilizada en los metadatos y documentos.

= Un dominio de identificacién maestro que permitira mantener las referencias cruzadas y
asignar un identificador global a los pacientes de ambas instituciones.

Cada institucion contara localmente con un repositorio XDS para almacenar sus propios docu-
mentos CDA, y compartiran un registro XDS y un MPL

Cuando InstA desea almacenar un documento CDA de un paciente P, primero debe realizar
la referencia cruzada de P, con el identificador global en el dominio maestro. Para esto realiza
una consulta al MPI y obtiene el identificador global. Por tltimo, almacena el documento en el

repositorio XDS local, y este reenvia los metadatos (que incluyen el identificador global) al registro
XDS centralizado.

Cuando InstB desee acceder al documento del paciente P generado por la InstA, también debera
realizar la referencia cruzada, esta vez, sera del identificador Py, con el identificador global en el
dominio maestro. Luego, consulta al registro XDS por documentos del paciente P enviando como
metadato el identificador global y finalmente accede al repositorio XDS de la InstA.
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Institucion Tipo de Doc. Nombre Apellido Sexo Fecha Domicilio
Doc. de Nac.

Inst. A CI 44922440 Juan Fernandéz M 18-12- Av. Italia
1991 1723
Inst. A CI 44922440 Juan Fernandéz M 18/12/91  Av. Italia
1723
Inst. B CI 44922441 Juan Fernandéz M Av. Italia
1723
Inst. B CI 31225660 Cecilia Perez F 24-10-
1986
Inst. C CI 31225660 Cecilia Peres F 24-10- Gallinal
1986 1243
Inst. C SSN 008-36- John Smith M 11-09-
1234 1976
Inst. D SSN 008-36- John Smythe M 11-09-
1234 1976
Inst. E Nro. 122492ABC  John Smith M 11-09-
Carné de 1976
Conducir
Inst. E CI 22776347 Martin Ruiz M 17-13-
2000
Inst. F CI 22776347 Martin Ruiz M 17-12-
2000
Inst. G Martin Ruiz M 17-12-
2000
Inst. G CI 76539912 Laura Moreno F 01-12- Av.
1979 Rivera
1140
Inst. H CI 76539912 Laura Moreno F 01-12- Soca
1979 3202

Tabla E.1: Resultado de aplicar un algoritmo hipotético de referencias cruzadas. Puede

observarse como los registros con alta similitud son agrupados, incluso ante la presencia de errores

y falta de informacién.
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Apéndice F

CDA Administracion Unidosis

A continuacién se presenta el documento XML que define el CDA de nivel 3 Informe Adminis-
tracion de Unidosis.

<ClinicalDocument
xmlns="urn:hl7-org:v3"
xmlns:mif="urn:hl7-org:v3/mit"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xmlns:voc="urn:hl7-org:v3/voc"
xsi:schemal.ocation="urn:hl7-org:v3 CDA .xsd" >

<!-- CDA HEADER -->
<realmCode code="UY"/>
<typeld root="2.16.840.1.113883.1.3" extension="POCD_HD000040" />
<id root="2.16.858.2.[idOrganizacion].67430. AAAAMMDDHHMMSS" />
<code codeSystem="2.16.840.1.113883.6.1" code="34746-8"
codeSystemName="LOINC" displayName="Registro de enfermeria"/>
<title>Informe administracion de unidosis</title>
<effectiveTime value="AAAAMMDDHHMMSS"/> <!-- ISO 8601-->
<confidentialityCode code="N" codeSystem="2.16.840.1.113883.5.25"/>
<languageCode code="es-UY"/>
<recordTarget>
<patientRole>
<id root="2.16.858.1.858.68909.[CI]"/>
<patient>
<name>
<given>Nombre Paciente</given>
<family>Apellido Paciente</family>
</name>
<administrativeGenderCode code="112"
displayName="Masculino | Femenino"
codeSystem="2.16.858.2.10000675.69600" />
<birthTime value="AAAAMMDD"/>
</patient>
</patientRole>

107
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</recordTarget>
<author>
<time value="AAAAMMDDHHMMSS"/>
<assigned Author>
<id root="2.16.858.1.858.68909.[CI]"/>
<!-- Tambien puede utilizarse el identificador asignado
en el registro de profesionales provisto por el SNIS -->
<assignedPerson>
<name>
<given>Nombre Enfermero</given>
<family>Apellido Enfermeo</family>
</name>
</assignedPerson>
</assigned Author>
</author>
<custodian>
<assignedCustodian>
<representedCustodianOrganization>
<id root="2.16.858.0.[SufijoOIDHospital]"/>
<name>Nombre Hospital</name>
</represented CustodianOrganization>
</assignedCustodian>
</custodian>

<!-- CDA BODY -->
<component>
<structuredBody>
<component>
<!-- Medications Section -->
<section>
<code code="10160-0" codeSystem="2.16.840.1.113883.6.1" />
<text>Listado de las sustancias administradas al = paciente</text>
<!-- Substances Administration Acts -->
<entry>
<substanceAdministration classCode="SBADM" moodCode="EVN">
<effectiveTime value="AAAAMMDDHHMMSS"/>
<doseQuantity unit="X"/>
<!-- Medication Information -->
<consumable>
<manufacturedProduct>
<manufacturedMaterial>
<code code="IdMedicina"
codeSystem="2.16.858.0.0.1.10.2.3.1.11.2"
displayName="NombreMedicina"/>
<name>Nombre Medicina</name>
</manufacturedMaterial>
</manufacturedProduct>
</consumable>
</substance Administration>



</entry>
</section>
</component>
</structuredBody>
</component>

</ClinicalDocument>
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Apéndice G

Definicion de tipos de evento
complejos

A continuacion se muestrael archivo .epl conla definicién de tipos de evento complejo, utilizando
la sintaxis EPL definida por Esper.

/>(—
* Identificacion de una entidad en una zona del hospital.
* El listener UpdatePosition actualiza la zona donde se

*

*/

vio por ultima vez la entidad.

@Name("EntityPositionEvent’)
select EntitylD, ZonelD
from

EntityldentificationEvent;

/>(—

* Identificacion de una persona en una zona no autorizada.
* El listener SuscriptionManager notifica al personal de

* seguridad.

*/

@Name('PersonInUnauthorized ZoneEvent”)
select
PersonID , ZonelD
from PersonldentificationEvent as e
where
(not isInAuthorizedZone(PersonID, ZonelD));

/>(-

* Identificacion de un objeto en una zona no autorizada.
* El listener SuscriptionManager notifica al personal de
* seguridad.
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*/

@Name('ObjectinUnauthorized ZoneEvent)
select
ObjectID, ZonelD
from ObjectldentificationEvent as e
where
not isInAuthorizedZone(ObjectID, ZonelD);

/>(—
* Administracion de una unidosis a un paciente.

* Ocurre cuando se identifica a un paciente seguido de una
*

*/

unidosis (5 minutos despues como maximo).

@Name('UnidoseAdministrationEvent’)
insert into UnidoseAdministrationEvent
select
el.UserID, el.PatientID, e2.UnidoselD
from pattern [
(every el=PatientldentificationEvent) ->
( not PatientldentificationEvent(UserID = el.UserID) and
every e2=UnidoseldentificationEvent(UserID =el.UserID)

)

where timer:within (5 minutes)

/>(—
* Administracion incorrecta de unidosis a un paciente.
* El listener SuscriptionManager notifica al personal de

* farmacia.

*/

@Name("WrongPatientUnidoseEvent”)
select
PatientID, UnidoselD
from UnidoseAdministrationEvent as e
where
Unidose(e).getRecipientld() != PatientID;

/>(—
* Unidosis no administrada.

* QOcurre cuando la administracion de una unidosis tiene

* un retraso de mas de media hora.

* El listener SuscriptionManager notifica al personal de

*

*/

enfermeria.
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@Name('UnidoseNotAdministeredEvent’)
select

el.PatientID, el.UnidoselD
from pattern [

(every (el=UnidosePackagingEvent)) ->

(timer:interval((el. AdministrationDateTime -
current_timestamp) / 1000.0 + 30*60) and
(not e2=Unidose AdministrationEvent(UnidoselD = el.UnidoselD,
PatientID = el.PatientID)

)

Unidosis administrada fuera de tiempo.
Ocurre cuando unidosis se administra media hora antes
o despues de lo previsto.

El listener SuscriptionManager notifica al personal de
*

*/

farmacia.

@Name('WrongUnidoseTimeEvent’)
select
PatientID, UnidoselD
from UnidoseAdministrationEvent as e
where
Math.abs(current_timestamp -
Unidose(e).getDateTimeToBeAdministered().
toMillisec) > 30%60*1000;



