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Introduccion

pbido n su naturaleza omnipre
ponle y o su capacidad doe
maimaorla y de progesamienlo, a
pplicacion indiscriminada do la Telomati
g puede llevar a abusos de control
wobro la vida y sobre Ia privacidad de los

oludadanos.

La ausencla de leyes de proleccion de
los datos Individuales facilita la aparicion
de sltuaclones indeseables. El desafio
aclual consiste en acordar un conjunto
da disposicionas preventivas para que
se obtenga el maximo beneficio de la
1ecnologia disponibla sin atentar contra
los derechos de las personas,

Es preocupante la posible aprobacion
del Parlamento Britanico, en 2001, de la
Regulation of Investigatory Powers que
obligaria a los proveedores de Internel a
maniener un dispositivo “de registro y
escucha’ a disposicion de los servicios
de Inteligencia.

Esta lay obligaria, incluso, a los que bsan
criptografia a tenar que entregar las
contrasenas a las auloridades, con
penas por incumplimiento de dos anos
de prision, No serla posible aducir el
olvido o la pérdida de la clave ante el
requerimiento de descilrar un documen-
to encriptado.

Proteccién de datos individuales

Un principlo a establecer es que la
relacion de lodas las bases de dalos en
forma Indiseriminada no debe permitirse,
ya que las consecuenclas del poder
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Por olra parte, denlro de una determi
nada eslera de actividad, es convenier.
le que los datos dispersos sobire unq
persona puedan ser vinculados par
mejorar el servicio y para dar garan!
adicionales a la socledad

En la esfera bancaria y del crédi
puesta en comun de Informes ha
ulllizada desde mucho anles d
disponibilidad generalizada de n

informadlticos. Los organismos pol

de todo el mundo intercambian infi

cion sobre Individuos requeridos a tr
de Interpol, que procura cruzar base
datos de los diferenles paises

facilitar la captura de las persc
requendas.

Entre las normas de proteccion de dalc
personales, se deslacan las disposs
nes de la CNIL {Comission Nationale de
I'Informatique et des Libertes), organis
mo francés que regula desde 1978 las
bases de datos y la privacidad de la
informacion individual1,

Se prohibe cruzar bases de datos de
diferentes arigenes sin el consentimienlo
expreso de los Interesados, quienes
pueden solicitar la remocion de sus
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dntos de toda base de datos. Edle enfo-
que 80 ha axtendido a la mayoria de
palsos euUropeOs madiante la Recomaon-
dacian del Conselo do Europa R(O8) §1,

En Canada, desde el mes de enoro do
gsta ano, el Parsonal Information Protae-
ton and Elactronie  Dooumant  Act
dispone que las bases de dalos perso-
nales puaden contenar Informacion
slempre y cuando ol interesado haya
dado su consentimiento (2). Esla loy se
aplica en este momento sdlo a los antes
de alcance nacional y sa extendera a
todas las empresas en pocos anos,
Liama la atencion que se reflera unica-
mante a los cludadanos de Canadd, pot
lo que queda la duda de si las emprosas
canadienses pueden capturar libremen-
te datos de personas de olros paises,

En el drea de Ia salud, las pocas
disposiciones legales son muy reciantes,
Desde el ano 2000 rige en los EE.UU, el
Healh |nsurances Porabllty and
Accountability Act (HIPAA), que limita las
Infermaciones médicas que pueden ser
difundidas sin el consentimiento del
paciante (2). En este contexto, el HIPAA
manefa conceplos tan discutibles y lan
poco definidos como la autorizacion de
difundir *unicamente la informacién
relacionada con la salud que sea nece-
sana para el objetivo propuesto”. Esta
ley debera ser aplicada en todas las
instituciones de salud antes de 2003.

Investigacion clinica y calidad de
servicios

Manteniendo la necesidad de preservar
la privacidad de cada Individuo, es inne-
gable que la posibilidad de vincular
datos referentes a la salud y a los servi-
cios prestados en diferentes elapas de
la vida, e incluso de una generacion a las
siguientes, aporta beneficlos para la
investigacion, el control de calidad de la
alencion medica, y el seguimiento y
gerencia de politicas de salud.

Por lo tanto, se debe proponer una
modalidad gue permita el desarrollo de
la vinculacion de bases de datos en el
ambilo de la salud, preservando al
mismo tiempo el derecho a la privacidad
de cada individuo y el alslamiento de
esta informacion de otras esleras, como
la financiera, laboral, policial, los segu-
ros, etc.

Separar lo privado de lo pablico
El principio que proponemos aqul es el
de separar el ambito pnvado del
prestador de servicios de salud (médico
u hospital) del ambito semipublico de los
repositorios de datos clinicos
En el ambito privado, toda la informacién

medica y personal es Imprescindible y se
registra localmente. Estos datos deber(-
an estar prolegidos legalmente para que
se penalice su envio a olros ambilos
acompanados de la Idantificacion
personal.

En el amblto semipublico, se debe pre-
ver la posibilidad de acumular experien-
cla de salud en repositorios nacionales o
reglonales con fines de Investigacidn y
de control de calidad de los prestadores
de salud, preservando el anonimato de
cada individuo pero permitiendo su
seguimiento a través de instituciones
diversas y a lo largo del tiempo.

Es preciso legislar acerca del lipo de
datos que no viajaran jaméas fuera de la
Inslitucién (por ejemplo: el nombre, la
direccion y el numero de documento del
paciente) y aquellos que deben hacerlo
(por ejemplo: dias de internacion,
diagnosticos, procedimientos realizados
y farmacos recibidos),

Para correlacionar datos de diferentes
prestadores de salud sobre el mismo
paciente y sequir el estado de salud de
la paoblacion, los datos a enviar al
repositorio deberan tener una identifica-
cion anonima pero consistente, sin
importar de dénde provenga.

El mecanismo que se propone es la
“eriptografia sin vuelta®, o sea, un algo-
ntmo que no permita la “desen
criptacion®, como es el caso de las
palabras clave de acceso a programas
de computadora,

La informacion sensible no debe dejar,
bajo penas severas, el Ambilo del
prestador de salud que la recibe en el
instituto del secrelo médica. Por el
contrano, la informacién clinica, Indivi
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dualizada en forma consistente pero no
identificable con ninguna persona,
debera ser remilida para estudios y
verificacion de calidad de servicios,

El mecanismo de encriptacion sera de
dominio de las insliluciones de salud
que sabran como fabricar el ecodigo
encriptado de cada uno de sus pacien-
les, partiendo de su identificacion civil,
En caso de tener acceso a una base de
datlos de salud de cardcter nacional,
elegido un caso no sera posible deducir
suU identidad (por la caracteristica del
encriplado).

De esta forma, se protege al individuo
del uso abusivo de su informacién nomi-
nativa en ambitos alejados de su directo
prestador de salud. Sin embargo, a
partir de una Identidad civil y aplicAndo-
le el algoritmo de “encriptado médico”,
se puede verificar sl coincide con la
identificacién encriptada médica.

Mas aun, disponiendo de una base de
datos de Idenlificaciones civiles -por
ejemplo, con conlenido de anteceden-
les policiales- se le podria aplicar a
todos el algoritmo de encriptado médico
obteniendo una base de datos policial
con numeracion encriptada de origen
meédico y seria posible, enloncas,
correlacionar las bases, en flagrante
violacion de la norma de privacidad que
sé pretende protager.

Esta observacién lleva a establecer cque
el conjunio de datos que no debe dejar
el ambito del prestador da salud deba
inclulr las informaciones que, aun siendo
de caraclter médico, puedan perudicar
la privacidacd caso de una
asociacion fraudulenia de bases de
dalos clincos con olras
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La existencia de repositonos de
informacién médica, accesibles en la rad
global en forma creciente, pone un
nuevo desafio a esta propuesta: ) Deben
los datos de |dentificacion nominativa
astar incluldos en una historia clinica alli
deposilada? Actualmente, el conjunto
de datos personales es accesible unica-
mente mediante una clave de acceso vy,
por lo tanto, se considera protegida su
privacidad. Sin embargo, la mera
existencia de una base de datos en la
que se encuentran simultdneamente
datos nominativos y médicos sujetos a
reserva 8s una amenaza a su privacidad.

En efecto, la base puede ser robada en
su totalidad o accedida en forma
fraudulenta, y su contenido, divulgado o
uliizado con otros fines. Una posible
solucion es, entonces, la de separar la
informacién nominativa para excluirla de
los repositonos de historias clinicas cuya
denlificacion encriplada sea asociada
con una persana concrela Unicamente
por la institucion de asislencia médica vy
obtenga la autorizacién del paciente.

De esta forma, se consagran dos
ambilos separados: el de los dalos
personales limitados a la esfera local y el
de los datos clinicos que se vuelven
anonimos en la esfera epidemiologica.
Unicamente el paciente o su medico
tendra el derecho y la posibilidad
practica de asociar los dos dominios
para el cuidado de la salud y Ia

documentacion de los servicios presta-
dos.

Finalmente, se podria asociar a cada

dato clinico el caracter de secrelo o de

disponible a criterio del propio paciente,
que es quien debe decidir. La lecnologla
informética puede adaptarse a este
requerimiento, y los prestadores de
salud deberan consignar la voluntad del
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paciente en cada caso y para cada dalo.

La consulta al paciente seria similar a la
que se realiza habituaimente para donar
0rganos y para solicitar el consentimien-
to informado en caso de paricipar en
protocolos de investigacion. En caso de
que no se manifieste el paciente, sus
datos seran considerados secretos.

El Sistema Informatico Perinatal

El Sistema Informético Perinatal (SIP) es
el soporte de registro de datos clinicos
perinatales de gran parte de las materni-
dades de América Latina y del Caribe
(3), desde 1985. El registro de datos

Reafirmar el Secreto Médico y establecer penas para su violacién,

Realirmar el derecho a la privacidad y al olvido de las personas, en
particular sobre sus datos médicos.

caso) con infarmacién personal.

Prohibir el traslado o accesibilidad de bases de datos (ain de un solo

Normalizar la constitucién de repositorios de datos clinicos con

informacién de interés médico y epidemiolégico, con identificacion
encriptada para permitir estudios en el &mbito de la salud.

Difundir ampliamente indicadores de salud, resimenes epidemiolégicos

y de control de calidad de las instituciones sobre bases de datos vueltas

anénimas.

Prohibir |a asociacién de datos nominativos con datos clinicos en el

ambito de bases de datos en forma explicita, excepto en caso de

consentimiento del paciente.
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Es conveniente
que los datos
dispersos
acerca de una
persona puedan
ser vinculados
para mejorar el
servicio. Pero
no debe permi-
tirse la relacién
de todas las
bases de datos
de forma
indiscriminada.

tiene como base el embarazo sin
indicacién de la identidad de las
pacientes.

El nuevo proyecto de SIP 2000 tuvo que
enfrentar el desafio esbozado en este
articulo, El SIP, en su version para
Windows e Internet, manefa informacion
confidencial de la paciente, tal como la
que necesita el prestador de servicios de
salud directo.

Al asumir funciones de repositorio de
bases de datos, esta informacion
privada es retenida y la identificacion es
encriplada, lo cual asegura la unicidad
de los datos de cada paciente sin divul-
gar su identidad. Esta proteccion atane
al numero de documento de identidad
(que es encriptado) y a las informaciones
sensibles (direccion teléfono, nombres,
elc.) gue se retienen en &l ambito
privado y no viajan al repositorio. Los
indicadores disponibles en Internet
procesan grandes repositorios de datos
clinicos (4) donde no figura la identifica-
cion de pacientes,
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