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RESUMEN

Este articulo toma como caso de estudio un
software en particular, SISDIA, el cual es
analizado siguiendo los  conceptos
planteados por dos normas existentes para
guiar y controlar el desarrollo de software

para Dispositivos Médicos.

Se toman como base dos normas
especificas, IEC 62304 {ed1.0} 2006-05 y ISO
14971:2009, y a partir de ellas se realiza un
analisis de Gestion de Riesgos en SISDIA.
Este sistema es una herramienta que lleva
registro, analisis y administracion de Ia
informacién de pacientes en tratamiento de
dialisis.

Se analizaron tres situaciones riesgosas que
presenta el software y se llegd a la
conclusiéon que la Gestidn de Riesgos es una
actividad compleja, que requiere gran
conocimiento de la utilizacidn que se dara al
software, que implica un costo econdémico a
los desarrolladores, pero que agrega un
gran valor, el de obtener un software que
brinda mas seguridad.

1. Introduccion

En los ultimos afios se han incorporado
nuevas tecnologias a diferentes
aplicaciones médicas en forma creciente, y
especificamente se ha incrementado el
desarrollo de Dispositivos Médicos. Esta
situacion ha creado la necesidad de regular
los mismos. En este articulo nos
centraremos en la Gestion de Riesgos para
Dispositivos Médicos que plantea la norma
IEC 62304 {ed1.0} 2006-05, y la aplicacion
de este proceso a un software en particular:
SISDIA, programa de registro de
hemodialisis.

2. Normas y Gestion de
Riesgos
En la actualidad, en muchos casos, el

software es en si mismo un Dispositivo
s g 1 . .
Médico™ o se encuentra integrado al mismo.

! Dispositivo Médico: Cualquier instrumento, aparato,
aplicacidn, material u otros articulos, incluyendo software,
usados solos o en combinacién, definidos por el fabricante
para ser usados en seres humanos solos o con el propésito
de: diagndstico, prevencidn, seguimiento, tratamiento o
alivio de una enfermedad dafio o discapacidad;
investigacion, reemplazo o modificacidn de la anatomia o
de un proceso fisiologico; regulacién de la concepcioén; y
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Establecer la seguridad2 y eficacia de un
software para un Dispositivo Médico
requiere el conocimiento de lo que este
pretende hacer y la demostracion de que el
uso del mismo cumple con el uso esperado,
sin causar riesgos inaceptables. Es por este
motivo que se han promulgado leyes y
normativas, para controlar y/o guiar el
disefio de este tipo de software.

En el desarrollo de este articulo,
trabajaremos en base a dos normas, IEC
62304 {ed1.0} 2006-05 [1] y ISO 14971:2009
[2]. La primera plantea una serie de
procesos a seguir, considerados necesarios
por la International Electrotechnical
Commission para el disefio y
mantenimiento de software para
Dispositivos Médicos.

Es necesario aclarar que dicha norma no
cubre la certificacion ni validacion para el
lanzamiento al mercado del Dispositivo
Médico, aun cuando el mismo consista
enteramente de software.

Lo que esta norma proporciona es un marco
del ciclo de vida de los procesos, actividades
y tareas necesarias para el disefio seguro y
el mantenimiento de software para
Dispositivos Médicos.

La seccion de la norma en que nos
centraremos es la que trata sobre la
Gestion de Riesgos. En esta actividad se
determina si el software es un factor que
contribuye a un Hazards, los cuales podrian
ser directa (si deja de funcionar y por ello
produce un dano al paciente, por ejemplo

cuya accidn principal prevista en el cuerpo humano, no se
alcance por medios farmacoldgicos, inmunolégicos o
metabdlicos, aunque puedan concurrir tales medios a su
funcién.

2 Seguro: Libre de riesgo inaceptable, que no causa dafio,
inocuo.

3 Hazard : Fuente potencial de dafio, considerando dafio
cualquier lesion fisica, perjuicio o ambos a la salud de las
personas o dafios a la propiedad o el medio ambiente.

un marcapasos) o indirectamente causados
por el
proporcionando informaciéon engafiosa o

software (por ejemplo,
falsa que pueda generar un tratamiento
inadecuado a un paciente). Los tipos de
riesgos de un software se pueden dividir en
tres categorias:

e Importante: Muerte o dafio severo.

e Moderado: Una lesién reversible o
daifo menor.

e Despreciable: No causa dafio o dafia
levemente.

Dentro de las principales tareas a realizar en
la Gestion de Riesgos, se encuentran las
siguientes:

e |dentificar los elementos de
software que podrian contribuir a un
Hazard.

e |dentificar las causas potenciales de
la contribucién a un Hazard.

Es en base a estas dos que realizaremos el
analisis de riesgos en nuestro software en
particular, ademas categorizando el riesgo
segun el tipo.

3. SISDIA

SISDIA [3] es un sistema informdtico que
tiene por objetivo el registro, analisis y
administraciéon de la informacién de
pacientes en tratamiento de didlisis. La
aplicacion es web, y puede ser utilizada
desde cualquier computadora con acceso a
internet. Actualmente es empleada por 12
clinicas de hemodialisis y 2 de dialisis
peritoneal.

La principal funcidon del sistema es el
registro y andlisis de los datos de las didlisis
de cada paciente, ingresado por el personal
de la clinica, incluyendo los datos de los



dializadores, equipos y sistema de agua
utilizados en la misma.

A partir de los datos de las dialisis, elabora
informes detallados sobre indicadores
relativos al tratamiento de los pacientes,
sobre la situacion de dializadores, resultado
de exdmenes por paciente o por centro, etc.
Ademads, es posible realizar el ingreso
automatico de resultados de laboratorio de
los examenes de rutina, por ejemplo,
mensuales, trimestrales, marcadores
virales, entre otros.

Otra funcionalidad es la realizacion del
cierre mensual y el envio de sesiones de
didlisis al Fondo Nacional de Recursos [4],
que es el organismo que financia el
tratamiento de hemodiilisis.

4. Analisis de Riesgos

Analizando los elementos del software que
podrian contribuir a un riesgo, se pudo
observar que en el sistema SISDIA no
existen riesgos de tipo Importante, ya que
ninguno de los mismos puede causar la
muerte de un paciente ni ocasionar un dano
severo.

Si existen otros tipos de riesgos, de los
cuales tomaremos tres para este articulo, y
son los que desarrollamos a continuacion.

Situacion de Riesgo: Informacién
incompleta para cierre mensual y el envio
de las sesiones de didlisis al FNR.

Causa Posible: Registro incompleto sobre la
utilizacion de los filtros.

Los enfermeros son los encargados de
ingresar la informacién sobre los filtros
utilizados, debido al importante costo de los
mismos. La cantidad de filtros utilizados,
afecta en forma directa el gasto en insumos
del centro. En caso que el sistema no esté
disponible, el no ingreso de la informacién
sobre el descarte de filtros y la utilizacién
de nuevos, afecta la el correcto desempefio

de la funcionalidad del sistema, ya que no
hay un procedimiento definido que
especifique doénde registrar en forma
temporal, hasta que el sistema se
encuentre en funcionamiento.

Severidad/Criticidad: dafio despreciable.

Este riesgo no implica un dafio para el
paciente pero si es un riesgo para el
correcto funcionamiento de una de las
caracteristicas del sistema, que es el cierre
mensual y el envio de las sesiones de dialisis
al FNR.

Mitigacion: Entregar junto con el sistema,
planillas con los datos fundamentales para
el registro temporal (manual), y Ila
obligatoriedad por parte de los encargados
de ingresar la informacion de llenar dichos
formularios y luego digitar esa informacion
al sistema cuando este funcione con
normalidad.

Situacion de Riesgo: Tratamiento

inadecuado del paciente.

Causa Posible: El software no despliega
notas de alerta adecuadamente vy Ia
informacién es pasada por alto.

El software despliega mensajes de alerta
qgue permiten llamar la atencidon sobre
pacientes cuyos indicadores estan fuera del
rango permitido. Son utilizados para
mantener a enfermeria al tanto de los datos
del paciente. El riesgo que plantea esta
funcionalidad, es que en caso que el
enfermero no advierta esta informacién, ya
que es mostrado como un comentario al
momento de ingresar los datos de una
nueva dialisis, el paciente puede correr el
riesgo de no ser tratado.

Severidad/Criticidad: dafio menor.

Mitigacion: Una posible forma de mitigar
este riesgo puede ser la inclusién de
mensajes de alerta pop up sobre el
indicador que esta fuera de rango a la hora
de ingresar una nueva dialisis, y solicitar



gue confirme especialmente la notificacion.
De esta manera, el sistema se asegura que
el enfermero fue alertado y que no se pase
por alto la informacién.

Situacion de Riesgo: Tratamiento

inadecuado del paciente.

Causa Posible: Falta de seguridad en el
ingreso de datos de la medicacién
suministrada al paciente.

El sistema permite ingresar la medicacion
gue tiene indicada el paciente. Al momento
de introducir una nueva sesion de dialisis,
se muestra que dosis se le ha suministrado
de dicha medicacién. El riesgo en este caso
es el de la omision de datos sobre si la
medicacién fue suministrada o no.
Actualmente, si el sistema no tiene registro,
pero la medicacién si fue otorgada, eso se
verifica  observando el stock de
medicamentos (ya que los medicamentos
son trasladados al centro por el paciente y
se identifican con nombre y cédula), o
consultando con los enfermeros o el
paciente. Idem en caso contrario. Esta
forma de control no parece ser la mas
correcta.

Severidad/Criticidad: dafio menor.

Mitigacidon: Una solucién para evitar esto,
es modificar en el disefio del software, la
parte que concierne al ingreso de los datos
de la medicacién, haciendo obligatorio el
ingreso de los mismos por parte del
encargado de introducir la informacion de
la didlisis y confirmar el ingreso (el
suministro o no de la medicacién), y no
permitir el registro de la dialisis a menos
gque se haya ingresado el dato de la
medicacién. Es decir, en caso que haya sido
suministrada, indicar la dosis, y si no lo fue,
indicar que no se suministré y por qué.
Seria esta una forma de asegurar que ese

campo siempre va a ser registrado,
evitando asi errores.

La Gestidn de Riesgos es una actividad que
abarca mucho mas que los puntos tomados
en este articulo, por lo cual quedan muchas
cosas por analizar y estudiar.

Con respecto a las situaciones de riesgos
consideradas, es importante aclarar que
existen muchas otras, y que en este caso se
tomaron sélo ciertos aspectos, que estan
orientados a la usabilidad del software,
pero podrian estudiarse otros riesgos
asociados al disefio, la arquitectura o
seguridad de informacién. Por ejemplo,
cabe mencionar, que en la situacién
planteada sobre los mensajes de alarmas
gue se muestran cuando un paciente tiene
un valor de un estudio fuera de rango, sélo
se tomod en cuenta la parte de organizacién
de la interfaz, y la consecuencia de la no
visualizacién de la informacién, pero
podriamos analizar también qué sucede si
se despliega una alarma que no deberia, o si
no se despliega una alarma que si deberia.
En ese sentido, estariamos entrando en la
arquitectura del software y tendria que
analizarse mas el disefo, para ver las
mitigaciones que existen (testing,
documentacion, etc.) y cuales se podrian
plantear. Siguiendo con los casos de
ejemplo tomados, en la situacién planteada
sobre el registro incompleto de
informacién, se menciona el caso en que el
sistema no estuviera disponible, pero no se
realiza un analisis de las causas por las
cuales esto puede suceder. En un estudio
mas profundo, podria considerarse el riesgo
de la indisponibilidad del sistema y como

mitigarlo, lo que seria interesante pues en



este caso debe plantearse la mitigacién en
los dos sentidos, el de minimizar la
ocurrencia (minimizar la probabilidad de
gue esté indisponible) y la mitigacion en
caso de que ocurra (tener un sistema local
para trabajar en forma temporal, tener mas
de un servidor, etc.).

5. Conclusiones

Se pudo observar que el analisis que implica
la Gestién de Riesgos de un software
desarrollado para un Dispositivo Médico
puede ser dificil, requerir tiempo vy
dedicacidén, ya que son muchas las variables
gue pueden contribuir a la ocurrencia de un
dafo, por lo que es necesario realizar una
busqueda exhaustiva de cada uno de los
factores que puedan ocasionar dichas
situaciones.

Otro aspecto fundamental es tener un
amplio conocimiento del uso y operacién
que se le va a dar al software, ya que
muchas veces estas situaciones surgen en
como el usuario va manejar el mismo. Por
ejemplo, en SISDIA, algunas de las
situaciones analizadas estan relacionadas a
como se utiliza la informacién que esta en
el sistema, que muchas veces en el ambito
médico, no se utiliza de la forma y modo
gue se tenia pensado inicialmente. En este
sentido, es importante considerar estos
factores a la hora de diseiar el software,
por ejemplo la seguridad de la informacion,
ya que muchos riesgos de este tipo podrian
minimizarse o directamente eliminarse si en
la etapa de disefio son tenidos en cuenta.
Podemos concluir entonces, que el cumplir
con la actividad de Gestidn de Riesgos de la
norma planteada, implica al desarrollador
un arduo trabajo analitico de su sistema, y
un trabajo adicional para la mitigacion de
los riesgos encontrados.

Esto también puede implicar un costo
monetario variable, ya que si se estd
lanzando al mercado un software de este
tipo, y se desea cumplir con las normas
planteadas, es necesario un mayor andlisis,
ampliar la documentacion y el nivel de
testing, etc., lo que puede llevar a un atraso
en el lanzamiento del mismo y a su vez un
impacto econdmico. Por otra parte, el
cumplimiento de estas normas, llevan a
producir un producto mas seguro (cémo se
definié anteriormente), a minimizar los
riesgos o cuando menos a encontrarlos y
documentarlos, lo que agrega mas valor al
software.
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